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Resumo

Este trabalho teve como objetivo pro-
por uma análise de complexidade de pentanô-
mios na aritmética modular polinômial em 𝐺𝐹 (2𝑚).
Para isto, foi realizado um estudo das técni-
cas existentes e implementado um algoritmo
para determinar o número de operações base
em bits, o algoritmo teve uma heurística de
algoritmos gulosos para otimizar estas opera-
ções. O resultado da computação do algoritmo
para determinados pentanômios de grau de in-
teresse foi a constituição de duas novas famí-
lias de pentanômios irredutíveis. Com isso, é
apresentada uma nova classe de pentanômio
irredutível sobre F2 com o seguinte formato
𝑓(𝑥) = 𝑥2𝑏+𝑐+𝑥𝑏+𝑐+𝑥𝑏+𝑥𝑐+1 onde 𝑏 > 𝑐. Seja
𝑚 = 2𝑏+𝑐 e o uso de 𝑓 para definir a extensão
de um corpo finito F2𝑚 . É demonstrado que
a complexidade da aritmética modular pode
ser efetuada em 3𝑚 − 2 = 6𝑏 + 3𝑐 − 2 XORs.
Entretanto, são apresentados casos particula-
res para quando 𝑏 = 2𝑐, neste caso o número
de operações cai para 12

5 𝑚 − 1. Consequente-
mente, o número total de operações XOR para
multiplicar F2𝑚 utilizando a família proposta
é 𝑚2 + 𝑚 − 1; e quando 𝑏 = 2𝑐 o número to-
tal é 𝑚2 + 2

5𝑚. O atraso das portas lógicas
é tão bom quanto os pentanômios encontra-
dos na literatura. Além do mais, a família pro-
posta neste trabalho é apresentada uma exce-
lente performance na aritmética modular para



alguns graus de 𝑚, incluindo os recomendados
pelo NIST, isto é, para 163, 283 e 571.

Palavras-chaves: Pentanômios irredutíveis. Arit-
mética de Corpos Finitos. Corpos Binários.



Abstract

This study is aimed at proposing an
analysis of pentanomials for modular reduc-
tion in 𝐺𝐹 (2𝑚). To achieve this goal, an eval-
uation of the techniques for reduction was im-
plemented that is capable to determine the
number of ground operations in bits. The algo-
rithm uses a greedy heuristic to optimize these
operations. The result of the computation of
the algorithm for some polynomials was the
basis for the detection of two new families of
irreducible pentanomials. We introduce a new
class of irreducible pentanomials over F2 of the
form 𝑓(𝑥) = 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1 where
𝑏 > 𝑐. Let 𝑚 = 2𝑏 + 𝑐 and use 𝑓 to define
the finite field extension F2𝑚 . We show that
the bit complexity of reducing modulo 𝑓 is, in
general, 3𝑚 − 2 = 6𝑏 + 3𝑐 − 2 XORs. In the
particular case when 𝑏 = 2𝑐, we further re-
duce these number of operations to 12

5 𝑚 − 1.
Consequently, the total number of XOR opera-
tions to multiply in F2𝑚 using our pentanomi-
als is 𝑚2 + 𝑚 − 1; when 𝑏 = 2𝑐 this num-
ber is 𝑚2 + 2

5𝑚. Our gate delay is as good
as the best pentanomials found in the litera-
ture. Hence, our new class of pentanomials has
excellent performance, and it is the best pos-
sible for some degree extensions 𝑚 including
the NIST degrees 163, 283 and 571.



Key-words: Irreducible Pentanomials. Finite
Fields Arithmetic. Binary Fields.
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1 Introdução

Extensões de corpos finitos desempenham um
importante papel em diferentes aplicações na compu-
tação e engenharias, como por exemplo:

∙ álgebra (Extensões de Corpos e Galois Theory)
(LIDL; NIEDERREITER, 1986; MULLEN; PA-
NARIO, 2013)

∙ Matemática discreta e combinatória (COLBOURN;
DINITZ, 2006)

∙ Teoria de números (LIDL; NIEDERREITER, 1986)

∙ Criptografia (GOLOMB; GONG, 2004; MULLEN;
PANARIO, 2013)

∙ Geradores de números pseudoaleátorios (Linear
Feedback Shift Register) (GOLOMB, 1981; LIDL;
NIEDERREITER, 1986)

Os elementos em extensões de corpos finitos bi-
nários, também denotados por 𝐺𝐹 (2𝑚) ou F2𝑚 , podem
ser representados de várias formas, sendo as mais co-
muns as bases polinomiais e bases normais. Neste tra-
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balho, o interesse maior é na base polinomial e suas
operações aritméticas.

As operações aritméticas em bases polinomi-
ais são amplamente estudadas. Neste âmbito, muitos
autores apresentam a construção de multiplicadores e
outras funções sobre 𝐺𝐹 (2𝑚), tais como Fan e Hasan
(2015), Xiong e Fan (2014), Reyhani-Masoleh e Ha-
san (2004), Rodríguez-Henríquez e Koç (2003) e Wu
(2002).

Entre as operações em F2𝑚 , duas operações se
destacam: a multiplicação e a redução modular. Ambas
possuem um custo computacional não trivial para se-
rem executadas. Entretanto, estas operações são essen-
ciais para diversas aplicações, assim como, por exem-
plo, a criptografia (HANKERSON; MENEZES; VANS-
TONE, 2003; COHEN et al., 2012).

Os elementos de 𝐺𝐹 (2𝑚) são polinômios, onde o
coeficiente pode ser {0, 1}, e todos os polinômios apre-
sentam grau menor que 𝑚.

A multiplicação em 𝐺𝐹 (2𝑚) consiste em mul-
tiplicar dois elementos 𝑎, 𝑏 ∈ 𝐺𝐹 (2𝑚), onde 𝑎 e 𝑏 têm
grau máximo 𝑚− 1, o que resulta em um terceiro ele-
mento 𝑐 = 𝑎𝑏, que pode possuir grau maior ou igual
a 𝑚. Desta forma, caso o grau de 𝑐 seja maior que 𝑚,
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é necessário reduzi-lo para que ele volte a pertencer
ao corpo 𝐺𝐹 (2𝑚), isto é, 𝑐 precisa ter grau menor que
𝑚. Para trazer 𝑐 de volta a 𝐺𝐹 (2𝑚), é necessário efe-
tuar a redução modular, ou seja, efetuar a divisão de
𝑐 por 𝑓 , onde 𝑓 é um polinômio irredutível de grau 𝑚,
e tomar o resto. É importante destacar que um corpo
finito existe se e somente se o polinômio 𝑓 é irredutível.
Sabe-se que, para cada 𝑚 ≥ 1, existe pelo menos um
polinômio irredutível de grau 𝑚 (LIDL; NIEDERREI-
TER, 1986).

Matematicamente, pode-se escolher qualquer po-
linômio irredutível 𝑓 para a geração do corpo. Entre-
tanto, nas implementações de hardware, a escolha do
polinômio é crucial para uma boa performance, con-
forme a literatura apresenta (FAN; HASAN, 2015).

Para as operações consideradas nesta disserta-
ção, uma forma de mensurar a performance nas im-
plementações é por meio da verificação da quantidade
de portas lógicas de ou exclusivo e de portas lógicas
e. Neste trabalho, estas serão designadas pelas siglas
em inglês: XOR e AND, respectivamente. Além disso,
deve-se considerar o atraso dessas portas, quando estas
são utilizadas.
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1.1 Motivação
Dada a complexidade que envolve a multiplica-

ção e a redução, comentada anteriormente, e devido à
necessidade de multiplicação em corpos finitos, encontra-
se o seguinte problema em aberto:

∙ Encontrar o melhor polinômio irredutível para
efetuar a aritmética modular em corpos finitos
da forma 𝐺𝐹 (2𝑚).

Para efetuar a aritmética modular, isto é, a
redução modular, são bastantes utilizados polinômios
irredutíveis com poucos elementos não nulos. Como,
por exemplo, trinômios irredutíveis, que apresentam
três coeficientes não nulos. O trabalho de (WU, 2002)
apresenta uma forma de efetuar a redução modular de
forma eficiente utilizando estes trinômios.

Infelizmente, não existem trinômios para todo
𝑚 e, para estes casos, normalmente é utilizado um pen-
tanômio irredutível. Um pentanômio é um polinômio
com cinco coeficientes não nulos. No caso de pentanô-
mios, alguns autores apresentam as seguintes famílias
irredutíveis:

∙ 𝑥𝑚 + 𝑥𝑎 + 𝑥𝑏 + 𝑥𝑐 + 1, onde 1 ≤ 𝑐 < 𝑏 < 𝑎 ≤ 𝑚/2
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(FAN; HASAN, 2015);

∙ 𝑥𝑚 + 𝑥𝑏+1 + 𝑥𝑏 + 𝑥 + 1, onde 1 < 𝑏 < 𝑚 − 1
(RODRÍGUEZ-HENRÍQUEZ; KOÇ, 2003; REYHANI-
MASOLEH; HASAN, 2004);

∙ 𝑥𝑚 + 𝑥𝑏+1 + 𝑥𝑏 + 𝑥𝑏−1 + 1, onde 1 ≤ 𝑏 ≤ 𝑚
2 − 1

(RODRÍGUEZ-HENRÍQUEZ; KOÇ, 2003; REYHANI-
MASOLEH; HASAN, 2004);

∙ 𝑥𝑚 + 𝑥𝑚−𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1, onde 1 ≤ 𝑐 < 𝑏 < 𝑚− 𝑐

(CILARDO, 2013);

∙ 𝑥𝑚 +𝑥𝑚−𝑠 +𝑥𝑚−2𝑠 +𝑥𝑚−3𝑠 +1, onde (𝑚−1)/8 ≤
𝑠 ≤ (𝑚−1)/3 (REYHANI-MASOLEH; HASAN,
2004);

∙ 𝑥4𝑐 + 𝑥3𝑐 + 𝑥2𝑐 + 𝑥𝑐 + 1, onde 𝑐 = 5𝑖 e 𝑖 ≥ 0
(HASAN; WANG; BHARGAVA, 1992).

Estas famílias apresentam boas propriedades em
relação a multiplicação e redução modular polinomial
em corpos finitos. Isto é, essas famílias utilizam um
número de operações XOR reduzido, fazendo com que
o hardware desenvolvido seja aproveitado da melhor
maneira possível.

Nesse sentido, esta pesquisa destina-se a en-
contrar uma família de pentanômios que utilize uma
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quantidade menor de operações XORs na aritmética
modular para diferentes valores de 𝑚 que aquelas das
famílias acima citadas. Além disto, pode-se citar as se-
guintes outras contribuições deste trabalho: Primeira-
mente, têm-se o estudo detalhado das operações de mó-
dulo de polinômios sobre 𝐺𝐹 (2𝑚). Em segundo lugar,
há o desenvolvimento de um algoritmo para analisar o
número de operações XORs do processo de redução de
um elemento de um corpo, dado o polinômio irredutí-
vel.

Para a realização deste trabalho, foi realizada
uma pesquisa teórica sobre os métodos existentes em
corpos finitos, projetos e análises de algoritmos. A aná-
lise dos dados obtidos desta revisão da literatura permi-
tiu o desenvolvimento do algoritmo apresentado neste
trabalho e possibilitou a descoberta de mais de uma
família de pentanômios irredutíveis com uma boa per-
formance, no que tange ao número de operações XORs
necessárias.

1.2 Objetivos

O objetivo geral deste trabalho consiste em me-
lhorar a aritmética de redução modular sobre F2𝑚 .
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1.2.1 Objetivos específicos

Os objetivos específicos para realização desta
pesquisa são:

∙ estudar as famílias existentes disponíveis na lite-
ratura;

∙ estudar os metódos de redução polinômial exis-
tentes;

∙ avaliar a utilização dos pentanômios existentes;

∙ propor um algoritmo para a contagem de opera-
ções XORs da aritmética modular polinômial em
𝐺𝐹 (2𝑚);

∙ procurar famílias eficientes para redução modu-
lar;

∙ provar que essas famílias são de fato eficientes.

1.3 Limitações
Este trabalho tem o foco no desenvolvimento do

algoritmo para contar as operações XOR e na definição
de uma família de pentanômios irredutíveis eficiente.
Isto é, será definida uma nova família que diminui a
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quantidade de operações XORs da aritmética modular
polinomial, dadas as famílias de polinômios presentes
na literatura. O trabalho não irá apresentar nenhuma
relação com portas lógicas AND, uma vez que estas são
apenas utilizadas na multiplicação de polinômios antes
da redução pelo polinômio irredutível, e o foco dessa
dissertação é a redução modular. Entretanto, para uma
comparação com as referências, será utilizado o valor
de (𝑚− 1)2 operações XORs para o multiplicador.

Os resultados da execução do algoritmo desta
dissertação indicam que existem outras possibilidades
de famílias de pentanômios eficientes. Esses resultados
serão propostos como trabalho futuro. Eles poderão vir
a ter uma uma performance melhor do que a família
detalhada neste trabalho.

1.4 Metodologia

Para a realização deste trabalho, buscou-se uti-
lizar uma combinação de procedimentos metodológi-
cos, conforme apresentado no trabalho de Vieira (2012).
O uso de mais de uma técnica de pesquisa previne
que o estudo seja limitado, aumentando a “flexibilidade
na correspondência do fenômeno sob investigação” e a
robustez dos resultados (KAPLAN; DUCHON, 1988;
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WAZLAWICK, 2009).

Tendo isto em vista, este trabalho foi estrutu-
rado em três etapas: revisão de literatura; modelagem
teórica; e resultados finais. A Figura 1 apresenta um
esquema da operacionalização da pesquisa, discutida
nos tópicos seguintes.

Teoria de Corpos 
Finitos

Análise e Projeto 
de Algoritmos

Aritmética de 
Corpos Finitos Modelo TeóricoPré-modelo 

Teórico

Corpos 
Binários

Algoritmo Conta 
XORs

Novas Famílias 
de Pentanômios

Aplicação 
do Modelo

Análise dos 
Resultados

Revisão de Literatura Modelagem Teórica

Resultados Finais

Polinômios 
Existentes

Figura 1: Esquema de realização do trabalho.

1.4.1 Revisão da literatura

Para a construção da revisão da literatura fo-
ram consultadas bases de dados e os orientadores. Esta
consulta foi realizada com três objetivos principais: iden-
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tificar a teoria de corpos finitos disponíveis na litera-
tura, identificar os polinômios utilizados na redução po-
linomial disponíveis na literatura e identificar a forma
como é analisado o custo de implementação destes po-
linômios.

Para o primeiro caso, foram identificadas três
bases de dados: Scopus, IEEEXplore e Springer Link.
A escolha das bases se deve o fato de que estas en-
globam os periódicos que mais publicam sobre Ciência
da Computação e Álgebra Computacional, bem como
sobre o tema de análise de complexidade de operações
sobre 𝐺𝐹 (2𝑚). O apoio dos orientadores foi necessá-
rio para estabelecer um guia dos principais artigos e
autores sobre o tema de pesquisa.

Para os outros temas que figuram no referencial
teórico deste trabalho, como a definição de corpo finito
e polinômio irredutível, que são definições teóricas, não
foi necessário um estudo detalhado. Assim, buscou-se
apenas verificar os principais autores e conceitos destes
temas em livros, periódicos das áreas e conversas com
os orientadores do trabalho.
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1.4.2 Modelagem teórica

Primeiramente, foram estudadas a redução po-
linomial em 𝐺𝐹 (2𝑚) e as famílias de polinômios irredu-
tíveis existentes. Em seguida, foi efetuada uma análise
para estabelecer as etapas do algoritmo que conta o nú-
mero de operações XOR. Ao final, estabeleceu-se um
modelo teórico da família de pentanômios irredutíveis
de performance melhor que as encontradas na litera-
tura.

1.4.3 Modelagem do algoritmo de redução

Tendo em mãos o resultado da pesquisa bibli-
ográfica, realizou-se a leitura dos artigos selecionados
em busca de implementações e descrições de operações
aritméticas em corpos binários, especialmente a redu-
ção modular. Baseando-se nas soluções existentes e ex-
perimentações práticas, estabeleceu-se uma forma de
construção de matrizes de redução. Estas matrizes são
fundamentais ao trabalho, uma vez que fornecem todos
os dados para calcular o número de operações XORS
necessárias. Além disso, a otimização de operações é
estabelecida devido a modelagem dessas matrizes de
redução.
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1.4.4 Resultado final

Por fim, fez-se a avaliação dos resultados do al-
goritmo de contagem de XORs. Tomaram-se os resulta-
dos do algoritmo e suas avaliações para verificar qual
apresentava uma quantidade menor de operações e o
seu padrão na construção do pentanômio. Desta forma,
encontraram-se as seguintes famílias de pentanômios:

𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1 onde 𝑏 > 𝑐,

e
𝑥𝑏+2𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1 onde 𝑏 > 𝑐.

Após a identificação destas famílias, deu-se en-
tão o ínicio do estabelecimento de um modelo matemá-
tico de redução modular polinômial para 𝐺𝐹 (2𝑚). Foi
então analisada a família 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1 e
desta análise foi estabelecido dois resultados importan-
tes: o número exato de XORS dado 𝑚 e um algoritmo
para a redução que utiliza um pentanômio irredutível
do formato 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1. Com estes resul-
tados, foi efetuada a comparação desta família com as
demais famílias existentes na literatura. Desta forma,
concluiu-se que a família faz uso de menos operações
que as existentes na literatura para efetuar a redução
modular.
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1.5 Estrutura da dissertação

Com relação à estrutura, este trabalho está or-
ganizado conforme descrito a seguir. O Capítulo 2 apre-
senta uma revisão da literatura sobre a definição de
corpo finito e traz outros conceitos necessários para o
entendimento deste trabalho. O Capítulo 3 contém a
explicação sobre aritmética modular em corpos finitos.
Esses conceitos embasaram a construção do algoritmo
para a contagem do número de operações XOR, deno-
minado Conta-XOR.

O Capítulo 4 detalha o algoritmo Conta-XOR.
Para o entendimento do funcionamento deste algoritmo,
é apresentado um exemplo numérico com o passo a
passo da execução do mesmo. Em seguida, é efetuada
uma análise de complexidade do algoritmo, onde são
considerados os números de operações e as alocações de
espaço utilizados neste. Para comparar os resultados do
algoritmo proposto com os encontrados na literatura,
calculou-se o número de XORs nas famílias existentes
com os resultados gerados pelo Conta-XOR. Por fim, é
apresentado os resultados da execução do Conta-XOR
para os graus que utilizam pentanômios recomenda-
dos pelo National Institute of Standards and Techno-
logy (NIST, 2012), e as duas famílias de pentanômios
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que apresentaram o menor número de XORs. Uma das
famílias achadas através do Conta-XOR é detalhada
no Capítulo 5. A outra família encontrada é proposta
como um trabalho futuro, devido a complexidade re-
querida para estabelecer o modelo teórico.

O detalhamento da família se inicia no estabele-
cimento do número de reduções, apresentado no Capí-
tulo 5. Em seguida, são estabelecidas as equações para
redução modular para o caso em que o número de pas-
sos de redução é 2. Para este caso, é apresentado o
algoritmo para redução modular e um exemplo numé-
rico. Além disso, são demonstradas as equações para a
redução e o algoritmo de redução modular para o caso
em que o número de passos de redução é 3. Ao final do
capítulo, é apresentada uma comparação do número de
operações XORs utilizadas pelas famílias conhecidas
na literatura e pela família descoberta neste trabalho.

Por fim, o Capítulo 6 apresenta as considerações
finais deste trabalho e indica as oportunidades para
pesquisas futuras.



47

2 Referencial Teórico

Para um melhor entendimento deste trabalho,
faz-se necessário explicar pontos da teoria de corpos
finitos e suas propriedades.

Neste capítulo, são apresentados brevemente de-
finições, teoremas e conceitos sobre corpos finitos e suas
operações aritméticas. Primeiramente, será definido o
que é um corpo finito, corpo binário e quais são as ope-
rações. Em seguida, são apresentados polinômios em
corpos finitos, e por fim são apresentados trinômios e
pentanômios irredutíveis.

Com o intuito de clarificar o texto, todas as
definições, teoremas e exemplos neste capítulo são en-
contradas nos trabalhos de Deschamps, Imana e Sutter
(2009), Masuda e Panario (2007) e Lidl e Niederreiter
(1986).

2.1 Corpos

Os corpos, originalmente, foram concebidos como
abstrações de conjuntos numéricos (Q,R,C) e suas pro-
priedades essenciais. Os corpos consistem de um con-
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junto F com duas operações sobre ele, que satisfazem
o seguinte:

a) (F, +) é um grupo abeliano aditivo com identi-
dade denotada por 0;

b) (F ∖ {0}, ·) é um grupo abeliano multiplicativo
com identidade denotada por 1 ; e

c) 𝑎 · (𝑏 + 𝑐) = 𝑎 · 𝑏 + 𝑎 · 𝑐, (𝑏 + 𝑐) · 𝑎 = 𝑏 · 𝑎 + 𝑐 · 𝑎
para quaisquer 𝑎, 𝑏, 𝑐 ∈ F.

Se o conjunto F é finito, então F é um corpo
finito e a característica de um corpo F é encontrada
na Definição 1. Este trabalho concentra-se em corpos
de característica 2. Por isto, na próxima subseção são
apresentados a definição e as operações aritméticas para
corpos de característica 2.

Definição 1 A característica de um corpo F é o menor
número inteiro positivo 𝑚 tal que 𝑚𝑎 = 𝑎 + 𝑎 + . . . + 𝑎⏟  ⏞  

m vezes

=

0, sendo 𝑎 ∈ F. Se tal 𝑚 não existir, a característica
do corpo é definida como zero.

A seguir irá apresentar a definição de corpos de
característica 2, e a aritmética que a envolve.
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2.1.1 Corpos finitos de característica 2

Um corpo finito de característica 2, usualmente
denotado por F2𝑚 , também são conhecidos como corpos
binários.

Os elementos do corpo finito 𝐺𝐹 (2𝑚) são po-
linômios {0, 1, 𝛼, 𝛼+1, 𝛼2, . . . , 𝛼𝑚−1 +𝛼𝑚−2 + . . .+𝛼+
1}, onde 𝛼 é a raiz do polinômio irredutível 𝑓 sobre
𝐺𝐹 (2), e os coeficientes do polinômio são {0, 1}.

Este corpo é de grande interesse na computa-
ção, uma vez que pode ser representado como um vetor
de bits, e sua a soma e produto correspondem a XOR e
AND. Outro ponto de interesse são as operações arit-
méticas no corpo, que são detalhados a seguir.

2.1.1.1 Aritmética em F2𝑚

Todas as operações neste corpo são efetuadas
módulo 𝑓 , onde 𝑓 é um polinômio irredutível de grau
𝑚. A seguir, tem-se um pequeno resumo das operações,
que são:

∙ Adição: são somas de polinômios com coeficientes
resultantes reduzidos módulo 2. Em arquiteturas
de computadores, a adição representa uma ope-
ração XOR.
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∙ Subtração: são somas de polinômios com coefici-
entes resultantes reduzidos módulo 2, uma vez
que 1− 𝑥 é igual a 1 + 𝑥.

∙ Multiplicação: Pode ser efetuada através de shifts
e operações de XOR reduzindo os coeficientes
módulo 2.

As demais operações que envolvem corpos biná-
rios podem ser encontradas na literatura especificada
no inicio deste trabalho. Para determinar as complexi-
dades destas operações, elas podem ser mensuradas de
acordo com as definições dadas a seguir.

2.1.1.2 Complexidade em F2𝑚

A implementação de multiplicadores e demais
aritméticas em hardware de corpos binários são tipi-
camente avaliados pelas complexidades de tempo e es-
paço. Como são utilizadas portas XORs (e AND) de
duas entradas para realizar as operações, uma medida
muito utilizada para a complexidade espacial é o nú-
mero total de portas. O atraso do sinal, na combinação
destas portas, é a complexidade temporal. Os símbo-
los 𝑇𝐴 e 𝑇𝑋 são utilizados para representar o atraso
em portas AND e portas XOR, respectivamente (FAN;
HASAN, 2015).
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2.2 Polinômios e corpos finitos
Esta seção estrutura a relação de corpos finitos

e polinômios e apresenta as propriedades matemáticas
que serão necessárias para o entendimento dos próxi-
mos capítulos deste trabalho.

2.2.1 Divisão de polinômios

O Teorema 2 demonstra que é possível dividir
polinômios em corpos finitos, ou seja, existe a operação
de divisão em corpos finitos, quando é utilizado polinô-
mios. A seguir, apresenta-se um algoritmo para efetuar
a divisão.

Teorema 2 Sejam 𝐹 um corpo e 𝑓, 𝑔 ∈ 𝐹 [𝑥] com 𝑔 ̸=
0. Existem polinômios únicos ℎ, 𝑟 ∈ 𝐹 [𝑥], tais que 𝑓 =
𝑔ℎ + 𝑟 e 𝑔𝑟𝑎𝑢(𝑟) < 𝑔𝑟𝑎𝑢(𝑔).

O algoritmo de divisão de polinômios muito uti-
lizado é, em inglês, chamado de polynomial long divi-
sion. O Algoritmo 1 representa o algoritmo polynomial
long division, onde a função 𝑑𝑒𝑔() representa o grau do
polinômio e a função 𝑙𝑒𝑎𝑑() é o termo de maior grau
do polinômio (BARNARD, 2008).
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Algoritmo 1: Algoritmo de divisão polynomial
long division.

Entrada: 𝑎 e 𝑏, onde 𝑏 ̸= 0 e 𝑎, 𝑏 são dois
polinômios

Saída: quociente 𝑞 e resto 𝑟
1 enquanto 𝑟 ̸= 0 e 𝑑𝑒𝑔(𝑟) ≥ 𝑑𝑒𝑔(𝑏) faça
2 𝑡← 𝑙𝑒𝑎𝑑(𝑟)/𝑙𝑒𝑎𝑑(𝑏);
3 (𝑞, 𝑟)← (𝑞 + 𝑡, 𝑟 − (𝑡 * 𝑏));
4 retorna (𝑞, 𝑟);

Definição 3 Seja 𝐹 um corpo. Dados 𝑓, 𝑔 ∈ 𝐹 [𝑥],
existe um único polinômio mônico 𝑑 ∈ 𝐹 [𝑥], tal que:

a) 𝑑 divide 𝑓 e 𝑔;

b) qualquer polinômio ℎ ∈ 𝐹 [𝑥], que divide ambos 𝑓

e 𝑔, divide também 𝑑.

Este polinômio 𝑑 é o máximo divisor comum de
𝑓 e 𝑔, denotado por mdc(𝑓, 𝑔).

2.2.2 Congruência de polinômios

Definição 4 Dado três polinômios 𝑔, ℎ e 𝑓 em F[𝑥], 𝑔

é congruente a ℎ módulo 𝑓 se 𝑓 divide 𝑔−ℎ. A notação
é dada por:

𝑔 ≡ ℎ (mod𝑓)
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A congruência apresenta as seguintes proprie-
dades:

1. 𝑔 ≡ ℎ (mod𝑓) se e somente se os restos da divi-
são de 𝑔 por 𝑓 e ℎ por 𝑓 são iguais.

2. Congruência modulo 𝑓 é uma relação de equiva-
lência, isto é, é reflexiva, simétrica e transitiva.

3. Se 𝑔1 ≡ ℎ1 ( mod 𝑓) e 𝑔2 ≡ ℎ2 ( mod 𝑓), então 𝑔1+
ℎ1 ≡ 𝑔2 + ℎ2 (mod𝑓), 𝑔1 − ℎ1 ≡ 𝑔2 − ℎ2 (mod𝑓)
e 𝑔1ℎ1 ≡ 𝑔2ℎ2 (mod𝑓).

2.3 Polinômios irredutíveis
Definição 5 Seja 𝑓 ∈ 𝐹 [𝑥] um polinômio de grau pelo
menos 1. Então, 𝑓 é irredutível sobre 𝐹 se ele não pode
ser escrito como o produto de outros dois polinômios
em 𝐹 [𝑥].

Teorema 6 Seja F um corpo e 𝑓 um polinômio mô-
nico com coeficientes sobre F de grau positivo. Então
F[𝑥]/(𝑓) é um corpo se e somente se 𝑓 é irredutível
sobre F.

Teorema 7 Seja 𝑞 = 𝑝𝑛. Se 𝑓 um polinômio irredutí-
vel sobre F𝑝 de grau 𝑛 então F𝑞[𝑥] ≡ F𝑝[𝑥]/(𝑓).
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Em geral, para 𝑞 = 𝑝𝑛, F𝑞𝑚 ≡ F𝑞[𝑥]/(𝑓), onde 𝑓 é
um polinômio irredutível de grau 𝑚 sobre F𝑞. Assim,
um elemento em F𝑞𝑚 pode ser representado por um
polinômio em F𝑞[𝑥] de grau menor que 𝑚.

Exemplo 8 Como 𝑓(𝑥) = 𝑥2 +𝑥+1 tem grau 2 e não
possui raízes em F2, 𝑓 é irredutível sobre F2. Pelos Te-
oremas 6 e 7, tem-se que F4[𝑥] e F2[𝑥]/(𝑓) são isomor-
fos. Os elementos de F4[𝑥], representados em termos
de polinômios, são 0, 1, 𝑥, 𝑥 + 1.

2.3.1 Trinômios e pentanômios irredutíveis

Seja 𝑓(𝑥) = 𝑥𝑚 + 𝑥𝑎 + 1, com 𝑎 > 0 um trinô-
mio irredutível usado para gerar 𝐺𝐹 (2𝑚). O trinômio 𝑓

tem apenas 3 coeficientes diferentes de zero e nenhum
outro polinômio irredutível tem um número menor de
termos. Os trinômios se destacam porque são polinô-
mios com baixa complexidade na aritmética de corpos
finitos. Entretanto, sabe-se que trinômios irredutíveis
onde 𝑚 é múltiplo de 8 não existem (SWAN, 1962).

Para os graus que não apresentam nenhum trinô-
mio irredutível, geralmente existe um pentanômio irre-
dutível. Um pentanômio é um polinômio com 5 coefi-
cientes diferentes de zero, isto é, 𝑓(𝑥) = 𝑥𝑚 +𝑥𝑎 +𝑥𝑏 +
𝑥𝑐 + 1, onde 1 ≤ 𝑐 < 𝑏 < 𝑎 ≤ 𝑚 − 1. Os pentanômios
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muitas vezes continuam apresentando boas proprieda-
des na aritmética de 𝐺𝐹 (2𝑚), como será apresentado
nessa dissertação.

Trinômios e pentanômios são muito utilizados
em aplicações de corpos finitos, especialmente em crip-
tografia (COHEN et al., 2012). Além do mais, foi pro-
vado que existem trinômios ou pentanômios para todo
𝑚 no intervalo [2, 120.000], ver em (MULLEN; PANA-
RIO, 2013).
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3 Redução Modular Poli-
nomial

A multiplicação de elementos em um corpo fi-
nito produz um terceiro elemento. Este terceiro ele-
mento pode não pertencer mais ao corpo, necessitando
assim uma operação que traga o elemento de volta ao
corpo. A operação que é efetuada para trazer o ele-
mento denomina-se de redução modular. Como este
trabalho se dedica a bases polinomiais, para esta base
é utilizada a aritmética modular polinomial.

A escolha do polinômio irredutível que irá ser
utilizado para reduzir o elemento, em teoria, não influ-
encia o processo de redução. Entretanto, quando esta
operação é implementada em computadores, a escolha
de um polinômio é muito importante para a eficiência.

Neste capítulo será demonstrado o processo ge-
nérico da redução modular polinomial. O intuito é ex-
plicar o processo e introduzir a noção da utilização de
polinômios irredutíveis, em especial, trinômios e pen-
tanômios. Também será apresentado o conceito de nú-
mero de passos de redução e a forma para o seu cálculo.
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A organização do capítulo segue o seguinte for-
mato: na Seção 3.1 existe a explicação do algoritmo
de redução modular polinomial. Em seguida, na Se-
ção 3.2, será apresentado o cálculo para determinar o
número de passos de redução, que é uma extensão do
trabalho de Sunar e Koç (1999). Por fim, na Seção 3.3,
será ilustrado a redução modular polinomial utilizando
trinômios.

3.1 Algoritmo de aritmética modular

A redução modular polinomial utilizando um
polinômio irredutível do formato 𝑥𝑚+𝑥𝑚−1+· · ·+𝑥+1
é ilustrado na Figura 2. Por convenção, a parte mais
baixa do elemento, isto é, de 0 a 𝑚− 1, fica à direta, e
a parte mais alta à esquerda.

Percebe-se que a redução modular é efetuada
pegando o conjunto de elementos entre 𝑚 a 2𝑚 − 2 e
transportando esta parte até os expoentes do polinô-
mio irredutível. Em seguida, é efetuado o XOR dos ele-
mentos abaixo de 𝑚−1 até 0. Todavia, percebe-se que
existe uma parte que ainda continua acima de 𝑚 − 1.
Na Figura 2, a sobressaliência é representada pela parte
escura. Então, faz-se necessário repetir o processo com
cada parte que passa de 𝑚− 1.
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Figura 2: Aritmética modular polinomial genérica.

O Algoritmo 2 apresenta, em alto nível, a redu-
ção modular polinomial. No algoritmo, tem-se a atri-
buição a uma variável com a parte que é necessário
reduzir, esta variável é representada por 𝑣2. A seguir,
no loop, tem-se uma função acumuladora, onde serão
definidos os elementos que irão ser utilizados na redu-
ção, deslocando o tamanho do expoente do polinômio
irredutível. O símbolo≪ significa deslocamento de ele-
mentos a esquerda.

O algoritmo descrito anteriormente não está to-
talmente correto, pois pode existir a necessidade de
mais uma redução. Por isso, a Figura 3 ilustra a arit-
mética modular polinomial com diversos passos de re-
dução. Estes passos são possíveis de determinar dado
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Algoritmo 2: Algoritmo de alto nível para efe-
tuar a aritmética modular polinomial.

Entrada: 𝑉 vetor de bits, 𝑚 grau do polinômio
irredutível, 𝑒𝑥𝑝𝑜𝑒𝑛𝑡𝑒𝑠[] expoentes do
polinômio irredutível 𝑓

Saída: O polinômio reduzido 𝑉 como um vetor
de bits de tamanho 𝑚− 1

1 𝑣1 ← 𝑉 [0 : (𝑑− 1)];
2 𝑣𝑟 ← 0;
3 para 𝑖← 0 até 𝑡𝑎𝑚𝑎𝑛ℎ𝑜(𝑒𝑥𝑝𝑜𝑒𝑛𝑡𝑒𝑠) faça
4 𝑣2 ← 𝑉 [𝑚 : (2 * 𝑑− 2)];
5 𝑣𝑟 ← 𝑣𝑟 ⊕ (𝑣2 ≪ 𝑒𝑥𝑝𝑜𝑒𝑛𝑡𝑒𝑠[𝑖]);
6 𝑉 ← 𝑣1 ⊕ 𝑣𝑟;
7 retorna 𝑉 ;

um polinômio irredutível, como será visto na seção a
seguir.

3.2 Passos de redução
Para determinar o número de passos de redu-

ção necessários, também chamado neste trabalho de
𝑛𝑟, Sunar e Koç (1999) desenvolveram a Equação 3.1,
onde 𝑚 é o grau do polinômio irredutível 𝑓 e 𝑎 o se-
gundo maior expoente de 𝑓 . Nesta dissertação, foi efe-
tuado um estudo das equações de Sunar e Koç (1999),
e descobriu que esses passos trabalham dentro de in-
tervalos. A seguir, será demonstrado a dedução destes
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Figura 3: Aritmética modular polinomial genérica com
representação ilustrativa do número de passos de redu-
ção.

intervalos.

Seja 𝑘 o número de passos requeridos para re-
duzir um elemento em 𝐺𝐹 (2𝑚). Este inteiro 𝑘 satisfaz
2𝑚− 𝑘(𝑚− 𝑎)− 2 < 𝑚, no qual implica em 𝑘 > 𝑚−2

𝑚−𝑎
.
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Logo, tem-se
𝑘 =

⌊︂
𝑚− 2
𝑚− 𝑎

⌋︂
+ 1. (3.1)

Seja
𝐿 =

⌊︂
𝑚− 2
𝑚− 𝑎

⌋︂
(3.2)

então 𝑘 = 𝐿 + 1 e, da Equação 3.1, é possível obter

𝐿 ≤ 𝑚− 2
𝑚− 𝑎

< 𝐿 + 1. (3.3)

É possível isolar 𝑎 da Equação 3.3:
𝐿− 1

𝐿
𝑚 + 2

𝐿
≤ 𝑎 <

𝐿

𝐿 + 1𝑚 + 2
𝐿 + 1 . (3.4)

A Equação 3.4 apresenta o exato alcance de 𝑎

em função de 𝑚 e 𝐿. Para 𝑘 = 1 e 𝐿 = 0, isto implica
em apenas 1 iteração. Utilizando então a Eq. (3.2),
tem-se:

0 =
⌊︂

𝑚− 2
𝑚− 𝑎

⌋︂
,

isso é apenas possível se 𝑚− 𝑎 > 𝑚− 2. Então,

𝑎 < 2.

Portanto, para 𝑘 = 1, tem-se 𝑎 = 1. O único polinômio
irredutível aceito é 𝑥𝑚 + 𝑥 + 1.

Outro exemplo a ser demonstrado é quando o
𝑘 = 2 e o 𝐿 = 1. Então,

2 ≤ 𝑎 ≤ 1
2𝑚 + 1. (3.5)
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A Tabela 1 apresenta o número de passos de re-
dução necessários, baseando-se nas variações de 𝑎 entre
1 e 𝑚− 1.

Tabela 1: Número de passos de redução necessários em função
de 𝑎.

𝑘 𝐿 Variação de 𝑎
1 0 𝑎 = 1
2 1 2 ≤ 𝑎 ≤ 1

2𝑚 + 1
3 2 1

2𝑚 + 1 < 𝑎 ≤ 2𝑚+2
3... ... ...

𝐿 + 1 𝐿 (𝐿−1)𝑚+2
𝐿

< 𝑎 ≤ 𝐿𝑚+2
𝐿+1

... ... ...
𝑚− 1 𝑚− 2 𝑎 = 𝑚− 1

3.3 Redução utilizando trinômios

Os trinômios apresentam o formato 𝑥𝑚 +𝑥𝑎 +1,
o que facilita a aritmética modular polinomial, uma vez
que somente o expoente 𝑎 determinará quantos passos
de redução serão necessários. Conforme será demons-
trado a seguir, o número de operações XOR para trinô-
mios é 2𝑚 − 2; isto pode ser consultado também no
trabalho de (WU, 2002).
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3.3.1 Caso para 𝑥𝑚 + 𝑥 + 1

A Figura 4 representa graficamente o que acon-
tece quando é utilizado um trinômio no formato 𝑓(𝑥) =
𝑥𝑚 + 𝑥 + 1. Na figura, o elemento 𝐶0 representa um
polinômio de tamanho 𝑥2𝑚−2 + · · · + 𝑥0. A figura se
destaca por representar graficamente a congruência de
polinômios, onde 𝑇𝑎 representa a congruência dos ele-
mentos de 𝑥 até 𝑥𝑚−1 e 𝑇𝑏 presenta a congruência dos
elementos de 1 até 𝑥𝑚−2. Assim, tem-se:

𝑥𝑚 ≡ 𝑥 + 1 mod 𝑓,

o grau máximo que um elemento pode resultar após
uma multiplicação é 2𝑚− 2. Desta forma, tem-se:

𝑥𝑚 ≡ 𝑥 + 1 mod 𝑓,

𝑥𝑚+1 ≡ 𝑥2 + 𝑥 mod 𝑓,

𝑥𝑚+2 ≡ 𝑥3 + 𝑥2 mod 𝑓,

𝑥𝑚+3 ≡ 𝑥4 + 𝑥3 mod 𝑓,

... ≡ ...

𝑥2𝑚−2 ≡ 𝑥𝑚−1 + 𝑥𝑚−2 mod 𝑓.

A Figura 4 pode ser resumida na seguinte equa-
ção:

𝐶1 =
2𝑚−2∑︁
𝑖=0

𝑥𝑖𝑎𝑖 (mod 𝑥𝑚 + 𝑥 + 1). (3.6)
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Figura 4: Redução utilizando 𝑓(𝑥) = 𝑥𝑚 + 𝑥 + 1.

Logo, 𝐶1 é o resultado da redução modular.
Desta forma, a Equação 3.6 pode ser transformada no
seguinte:

𝑎2𝑚−2𝑥
𝑚−1 +

𝑚−2∑︁
1

𝑎𝑚+𝑖−1𝑥
𝑖+

𝑚−2∑︁
1

𝑎𝑚+𝑖𝑥
𝑖 + 𝑎𝑚 + 𝑎𝑚−1𝑥

𝑚−1 +
𝑚−2∑︁

1
𝑎𝑖𝑥

𝑖 + 𝑎0.

(3.7)

Reescrevendo a equação, tem-se:

(𝑎2𝑚−2+𝑎𝑚−1)𝑥𝑚−1+
𝑚−2∑︁
𝑖=1

(𝑎𝑚+𝑖+𝑎𝑚+𝑖−1+𝑎𝑖)𝑥𝑖+(𝑎𝑚+𝑎0).

(3.8)

A Equação 3.8 é a equação da redução, dado
qualquer elemento em F2𝑚 , definida a extensão usando
um trinômio no formato de 𝑓 .
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3.3.2 Algoritmo para 𝑓(𝑥) = 𝑥𝑚 + 𝑥 + 1

O Algoritmo 3 implementa a Equação 3.8. No
algoritmo tem-se 𝑚 como o grau do polinômio e 𝐶0[2𝑚−
2, 0] como um vetor de bits de tamanho 2𝑚− 1.

Algoritmo 3: Algoritmo de redução para 𝑥𝑚 +
𝑥 + 1.

Entrada: 𝑚 grau do trinômio irredutível, vetor
de bits 𝐶0[2𝑚− 2, 0] de tamanho
2𝑚− 1

Saída: vetor de bits 𝐶1[𝑚− 1, 0] de tamanho
𝑚− 1

1 𝐶1[𝑚− 1] = 𝐶0[𝑚− 1]⊕ 𝐶0[2𝑚− 2];
2 para 𝑖← 1 até 𝑚− 2 faça
3 𝐶1[𝑖] = 𝐶0[𝑖]⊕ 𝐶0[𝑚 + 𝑖− 1]⊕ 𝐶0[𝑚 + 𝑖];
4 𝐶1[0] = 𝐶0[0]⊕ 𝐶0[𝑚];
5 retorna 𝐶1;

Com base na Equação 3.8 e no Algoritmo 3, é
possível verificar que o número de operações XOR é
2𝑚− 2.

3.3.3 Caso para 𝑥𝑚 + 𝑥𝑎 + 1 com 2 ≤ 𝑎 ≤
⌊𝑚+1

2 ⌋

Para o caso onde 2 ≤ 𝑎 ≤ ⌊𝑚+1
2 , estende-se

o valor de 𝑎, uma vez que trinômios onde 𝑎 = 1 são
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dificilmente encontrados. A Figura 5 ilustra um trinô-
mio onde são necessários apenas 2 passos de redução.
Utilizando a congruência de polinômios, conforme de-
monstrado anteriormente, tem-se:

𝑥𝑚 ≡ 𝑥𝑎 + 1 mod 𝑓,

𝑥𝑚+1 ≡ 𝑥𝑎+2 + 𝑥 mod 𝑓,

𝑥𝑚+2 ≡ 𝑥𝑎+3 + 𝑥2 mod 𝑓,

𝑥𝑚+3 ≡ 𝑥𝑎+4 + 𝑥3 mod 𝑓,

... ≡ ...

𝑥2𝑚−2 ≡ 𝑥𝑎+𝑚−1 + 𝑥𝑚−2 mod 𝑓.
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Figura 5: Redução utilizando 𝑥𝑚 + 𝑥𝑎 + 1 com 2 ≤ 𝑎 ≤
⌊𝑚+1

2 ⌋.

Da mesma forma que foi feito anteriormente,
contudo agora com mais um passo de redução, pode-se
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dizer que a computação da redução para este formato
de polinômio será:

𝐶2[𝑚 − 1, 𝑚 − 1] ≡ 𝐶0[𝑚 − 1, 𝑚 − 1] ⊕ 𝐶0[2𝑚 − 𝑎 − 1, 2𝑚 − 𝑎 − 1]
𝐶2[𝑚 − 2, 2𝑎 − 1] ≡ 𝐶0[𝑚 − 2, 2𝑎 − 1] ⊕ 𝐶0[2𝑚 − 𝑎 − 2, 𝑎 + 𝑚 − 1]

⊕ 𝐶0[2𝑚 − 2, 𝑚 + 2𝑎 − 1]
𝐶2[2𝑎 − 2, 𝑎] ≡ 𝐶0[2𝑎 − 2, 𝑎] ⊕ 𝐶0[𝑚 + 2𝑎 − 2, 𝑎 + 𝑚]

⊕ 𝐶0[𝑎 + 𝑚 − 2, 𝑚] ⊕ 𝐶0[2𝑚 − 2, 2𝑚 − 𝑎]
𝐶2[𝑎 − 1, 𝑎 − 1] ≡ 𝐶0[𝑎 − 1, 𝑎 − 1] ⊕ 𝐶0[𝑎 + 𝑚 − 1, 𝑎 + 𝑚 − 1]

𝐶2[𝑎 − 2, 0] ≡ 𝐶0[𝑎 − 2, 0] ⊕ 𝐶0[𝑎 + 𝑚 − 2, 𝑚]
⊕ 𝐶0[2𝑚 − 2, 2𝑚 − 𝑎].

Entretanto, percebe-se que a operação 𝐶0[𝑎 +
𝑚− 2, 𝑚]⊕𝐶0[2𝑚− 2, 2𝑚− 𝑎] acontece mais de uma
vez. Desta forma, é possível extrair estes bits para uma
variável temporária, tendo assim:

𝑇 ≡ 𝐶0[𝑎 + 𝑚− 2, 𝑚]⊕ 𝐶0[2𝑚− 2, 2𝑚− 𝑎] (3.9)

Reescrevendo as equações, agora com a variável
𝑇 , tem-se:

𝐶2[𝑚 − 1, 𝑚 − 1] ≡ 𝐶0[𝑚 − 1, 𝑚 − 1] ⊕ 𝐶0[2𝑚 − 𝑎 − 1, 2𝑚 − 𝑎 − 1]
𝐶2[𝑚 − 2, 2𝑎 − 1] ≡ 𝐶0[𝑚 − 2, 2𝑎 − 1] ⊕ 𝐶0[2𝑚 − 𝑎 − 2, 𝑎 + 𝑚 − 1]

⊕ 𝐶0[2𝑚 − 2, 𝑚 + 2𝑎 − 1]
𝐶2[2𝑎 − 2, 𝑎] ≡ 𝐶0[2𝑎 − 2, 𝑎] ⊕ 𝐶0[𝑚 + 2𝑎 − 2, 𝑎 + 𝑚] ⊕ 𝑇

𝐶2[𝑎 − 1, 𝑎 − 1] ≡ 𝐶0[𝑎 − 1, 𝑎 − 1] ⊕ 𝐶0[𝑎 + 𝑚 − 1, 𝑎 + 𝑚 − 1]
𝐶2[𝑎 − 2, 0] ≡ 𝐶0[𝑎 − 2, 0] ⊕ 𝑇.
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Com base nas equações anteriores, pode-se apre-
sentar o Algoritmo 4.

Algoritmo 4: Algoritmo de redução modular que
utiliza o trinômios irredutíveis com 2 ≤ 𝑎 ≤
⌊𝑚+1

2 ⌋.
Entrada: 𝑚 grau do trinômio, 𝑎 segundo

expoente do trinômio, vetor de bits
𝐶0[2𝑚− 2, 0] de tamanho 2𝑚− 1

Saída: vetor de bits 𝐶2[𝑚− 1, 0] de tamanho
𝑚− 1

1 𝐶2[𝑚− 1] = 𝐶0[𝑚− 1]⊕ 𝐶0[2𝑚− 𝑎− 1];
2 𝐶2[𝑎− 1] = 𝐶0[𝑎− 1]⊕ 𝐶0[𝑎 + 𝑚− 1];
3 para 𝑖← 𝑚− 2 até 2𝑎− 1 faça
4 𝐶2[𝑖] = 𝐶0[𝑖]⊕ 𝐶0[𝑚− 𝑎 + 𝑖]⊕ 𝐶0[𝑚 + 𝑖];
5 para 𝑖← 𝑎 + 𝑚− 2 até 𝑚 faça
6 𝑇 = 𝐶0[𝑚− 1 + 𝑖]⊕ 𝐶0[2𝑚− 1 + 𝑖];
7 j = 0;
8 para 𝑖← 2𝑎− 2 até 𝑎 faça
9 𝐶2[𝑖] = 𝐶0[𝑖]⊕ 𝐶0[𝑚 + 𝑖]⊕ 𝑇 [𝑗];

10 j++;
11 j = 0;
12 para 𝑖← 𝑎− 2 até 0 faça
13 𝐶2[𝑖] = 𝐶0[𝑖]⊕ 𝑇 [𝑗];
14 j++;
15 return 𝐶2;

Se não fosse pelo artifício da variável temporá-
ria, o número de XORs seria maior que 2𝑚 − 2. Con-
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tudo, como é possível perceber através da contagem de
operações no algoritmo e nas equações acima, tem-se
2𝑚− 2 operações XOR. Nos próximos capítulos deste
trabalho, será utilizada a mesma técnica do presente
capítulo, só que para pentanômios.

3.3.4 Caso para 𝑥𝑚+𝑥𝑎+1 com 𝑚+1
2 < 𝑎 ≤ 𝑚

Para as faixas acima de 𝑚+1
2 , o desenvolvimento

do algoritmo não é extremamente necessário, conforme
Wu (2002) apresenta em seu trabalho, os trinômios pos-
suem a propriedade de reciprocidade. Esta propriedade
garante que, se existe um trinômio irredutível do for-
mato 𝑥𝑚 + 𝑥𝑎 + 1, então existe 𝑥𝑚 + 𝑥𝑚−𝑎 + 1 também
irredutível. Desta forma, não há necessidade de esten-
der os algoritmos para as faixas acima de 𝑚+1

2 .
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4 Algoritmo Conta-Xor

Em muitas aplicações que utilizam corpos fi-
nitos, a redução de elementos é uma operação muito
frequente. Deseja-se, portanto, que o custo de redução
seja o menor possível. É sabido que este custo depende
do polinômio irredutível 𝑓 . Uma boa estimativa deste
custo é avaliar o número de operações elementares e
o tempo necessário para que o processo de redução
seja feito. Quando se lida com extensões de corpos fi-
nitos de característica binária, utiliza-se, basicamente,
duas operações elementares: a) ou exclusivo (XOR) e
b) deslocamento de bits (Shift). Em hardware, o maior
custo de redução é devido ao número de portas XORs
e ao tempo de propagação dos sinais para o uso dessas
portas. A análise de complexidade da redução é feita
em duas frentes: complexidade espacial e complexidade
temporal. A complexidade espacial é a quantidade de
portas XORs de duas entradas necessárias para rea-
lizar a redução. A complexidade temporal é o tempo
necessário para que essas portas sejam utilizadas para
realizar a redução.

Como dito, a complexidade da redução depende
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do polinômio irredutível 𝑓 . Assim, procura-se selecio-
nar o polinômio 𝑓 que leva à menor complexidade de
redução e, consequentemente, à otimização das outras
operações que dependem da redução. É reconhecido
que, sempre que possível, deve-se escolher um trinômio
para definir um corpo binário, uma vez que trinômios
levam a operações aritméticas muito eficientes.

Contudo, não existem trinômios irredutíveis para
todo 𝑚, sendo frequentemente necessário recorrer a
pentanômios. No Capítulo 3 foi demonstrado que para
trinômios na forma 𝑥𝑚 + 𝑥𝑎 + 1, onde 1 < 𝑎 ≤ 𝑚+1

2 ,
a complexidade espacial de redução de um elemento é
2𝑚−2. A complexidade temporal depende do expoente
𝑎. No entanto, a estimativa da complexidade espacial
e temporal de pentanômios não é trivial.

A inexistência do conhecimento de um pentanô-
mio ótimo, que tenha o menor número de operações
possíveis, faz com que a escolha de 𝑓 seja feita consi-
derando os expoentes 𝑎, 𝑏 e 𝑐. Em geral, é recomen-
dado para um dado grau 𝑚, o pentanômio que tem
os menores expoentes, este é o caso, por exemplo, dos
polinômios indicados pelo NIST.

Sabe-se, no entanto, que há polinômios irredu-
tíveis que tem baixa complexidade, mesmo que os ex-
poentes não utilizam a ordem lexicográfica anterior.
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Na literatura são encontradas poucas famílias de pen-
tanômios, onde é possível estimar sua complexidade.
As famílias são um conjunto de pentanômios onde os
expoentes dos polinômios irredutíveis possuem uma de-
terminada relação em comum (FAN; HASAN, 2015). É
possível, em muitos casos, avaliar a complexidade des-
sas famílias em termos dos expoentes do polinômio. E,
em muitos casos, tais famílias tem menor complexidade
que os pentanômios lexicográficos.

Neste trabalho, depara-se com vários polinô-
mios irredutíveis que possuem baixa complexidade, mas
que é difícil classifica-los dentro de uma das famílias co-
nhecidas da literatura. Como o processo de redução é
bem conhecido, propõem-se um algoritmo genérico, o
qual se deu o nome de Conta-XOR, que permite avaliar
a complexidade espacial e temporal de um dado po-
linômio irredutível. A sistematização e automação da
avaliação da complexidade de polinômios irredutíveis
permite avaliar para, por exemplo, um determinado
grau baixo, todos os polinômios irredutíveis. A par-
tir da classificação, em termos de complexidade espa-
cial do resultado da aplicação do Conta-XOR, foi pos-
sível identificar as famílias de polinômios irredutíveis
encontradas na literatura. Adicionalmente, esta ferra-
menta tem sido muito útil para encontrar novas famí-
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lias, que possuem complexidade similar àquelas conhe-
cidas e, em alguns casos, até famílias que são melhores
que estas. Como resultado da execução do Conta-XOR,
descobriu-se duas novas família as quais são apresen-
tadas neste trabalho.

A Seção 4.1 descreve o algoritmo Conta-XOR.
O algoritmo consiste de 4 etapas bem definidas. Na
primeira etapa, é gerada a matriz de redução (MR).
A segunda etapa consiste em retirar as operações de
ou exclusivo duplicadas, uma vez que 𝑎 ⊕ 𝑎 = 0, para
𝑎 ∈ {0, 1}. A terceira etapa otimiza as operações. Esta
otimização consiste em procurar todas as operações
que são executadas mais de uma vez e substituí-las
por uma operação intermediária. A última etapa con-
siste em avaliar a complexidade espacial e temporal.
Para uma melhor compreensão do Conta-XOR, o al-
goritmo será descrito juntamente com uma execução
detalhada do algoritmo. A Seção 4.2 contém uma aná-
lise de complexidade do algoritmo Conta-XOR. Esta
análise de complexidade mostra que, dependendo do
polinômio que se está avaliando, o consumo de memó-
ria e de processamento é muito elevado. Em alguns
casos, foi utilizado um computador de alto desempe-
nho durante semanas para uma avaliação de um único
irredutível. Na Seção 4.4 é apresentada uma avaliação
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e alguns resultados obtidos com a utilização do algo-
ritmo. A Seção 4.5 conclui este capítulo.

4.1 Descrição do algoritmo Conta-XOR
O objetivo do Conta-XOR é contar eficiente-

mente o número de operações de ou-exclusivo necessá-
rias para realizar a redução deste elemento. Para isso,
são executadas as quatro seguintes etapas:

Etapa 1 Geração de uma matriz de redução 𝑀𝑅;

Etapa 2 Eliminação dos termos repetidos dois a dois
em cada coluna da matriz;

Etapa 3 Substituição de operações repetidas por va-
riáveis temporárias, as quais são armazenadas na
Matriz de Elementos Repetidos (𝑀𝐸𝑅);

Etapa 4 Cálculo do número de XORs.

A Etapa 1 é responsável por proceder a divi-
são do elemento a reduzir, a partir das equações de
equivalência emergidas do polinômio irredutível. O uso
sistemático dessas equações permite reduzir bit a bit os
termos do elemento a reduzir. O resultado da aplicação
dessas equações é adicionado em uma matriz denomi-
nada Matriz de Redução (𝑀𝑅). Essa matriz conterá a
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redução individual de cada termo do polinômio que se
deseja reduzir, sem se preocupar com qualquer otimi-
zação de operações. Uma vez obtido a 𝑀𝑅, o elemento
reduzido pode ser computado através da soma de todas
a linhas da 𝑀𝑅.

A matriz 𝑀𝑅 terá, provavelmente, muitos ele-
mentos repetidos, que estarão na mesma coluna. Tais
elementos podem ser eliminados dois a dois. Isso ocorre
pois a operação de XOR de dois bits de mesmo valor
se anula. A Etapa 2 consiste em retirar da matriz 𝑀𝑅

essas operações.

A Etapa 3 consiste em buscar na matriz 𝑀𝑅 as
operações de ou exclusivo que se repetem mais de uma
vez e substituir cada uma dessas operações por uma va-
riável temporária, que conterá o resultado da operação
propriamente dita. Assim, após a terceira etapa, não
haverá na matriz 𝑀𝑅 operações de ou exclusivo repe-
tidas. As operações repetidas são registradas em uma
segunda matriz, denominada Matriz de Elementos Re-
petidos (𝑀𝐸𝑅), que contém três colunas. A primeira
coluna conterá o identificador da operação, ou seja, da
variável temporária. As duas colunas seguintes conte-
rão os bits da operação repetida.

O número total de ou exclusivos será determi-
nado na quarta e última etapa. Esse número será a
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soma do número de operações de ou exclusivo restantes
na matriz 𝑀𝑅 com o número de operações registradas
na matriz 𝑀𝐸𝑅. Seja 𝑐(𝑖) o número de elementos da
coluna 𝑖 da matriz 𝑀𝑅 e 𝑣𝑡𝑒𝑚𝑝 o número de variáveis
temporárias da matriz 𝑀𝐸𝑅. O número de XORs é
calculado da seguinte forma:

𝑁⊕ =
𝑚−1∑︁
𝑖=0

(𝑐(𝑖) − 1) + 𝑣𝑡𝑒𝑚𝑝 (4.1)

Cada uma destas etapas são apresentadas nas
subseções a seguir. Para ajudar o entendimento do al-
goritmo Conta-XOR, as etapas serão apresentadas por
meio de um exemplo numérico. Para isto, seja um corpo
binário definido pelo polinômio irredutível 𝑓(𝑥) = 𝑥𝑚+
𝑥𝑎 + 𝑥𝑏 + 𝑥𝑐 + 1 = 𝑥10 + 𝑥4 + 𝑥3 + 𝑥 + 1. Assim, tem-se
que 𝑚 = 10, 𝑎 = 4, 𝑏 = 3 e 𝑐 = 1. Os elementos deste
corpo podem ser representados na forma de um polinô-
mio de grau até 9. A multiplicação de dois elementos
deste corpo, no entanto, pode gerar um polinômio de
grau até 18. Seja este polinômio definido por:

𝐷(𝑥) =
18∑︁

𝑖=0
𝑑𝑖𝑥

𝑖 onde 𝑑𝑖 ∈ {0, 1}.
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De forma expandida, tem-se:

𝐷(𝑥) =𝑑18𝑥
18 + 𝑑17𝑥

17 + 𝑑16𝑥
16+

𝑑15𝑥
15 + 𝑑14𝑥

14 + 𝑑13𝑥
13+

𝑑12𝑥
12 + 𝑑11𝑥

11 + 𝑑10𝑥
10+

𝑑9𝑥
9 + 𝑑8𝑥

8 + 𝑑7𝑥
7 + 𝑑6𝑥

6+

𝑑5𝑥
5 + 𝑑4𝑥

4 + 𝑑3𝑥
3 + 𝑑2𝑥

2+

𝑑1𝑥 + 𝑑0.

(4.2)

4.1.1 Etapa 1: Montagem da matriz 𝑀𝑅

Sejam 𝑓(𝑥) = ∑︀𝑚
𝑖=0 𝑓𝑖𝑥

𝑖, 𝑓𝑖 ∈ {0, 1} um polinô-
mio irredutível e 𝐷(𝑥) = ∑︀2𝑚−2

𝑖=0 𝑑𝑖𝑥
𝑖, 𝑑𝑖 ∈ {0, 1} um

elemento que se deseja reduzir. O objetivo é determi-
nar

𝐷𝑟𝑒𝑑 ≡ 𝐷(𝑥) mod 𝑓(𝑥). (4.3)

Pode-se escrever o termo de mais alto grau de
𝐷𝑟𝑒𝑑(𝑥) como 𝑥2𝑚−2 ≡ 𝑥𝑚𝑥𝑚−2 mod 𝑓(𝑥). Como 𝑥𝑚 ≡∑︀𝑚−1

𝑖=0 𝑓𝑖𝑥
𝑖 mod 𝑓(𝑥), tem-se

𝑥2𝑚−2 ≡ 𝑥𝑚−2
𝑚−1∑︁
𝑖=0

𝑓𝑖𝑥
𝑖 mod 𝑓(𝑥).
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De forma mais geral,

𝑥2𝑚−2−𝑗 ≡ 𝑥𝑚−2−𝑗
𝑚−1∑︁
𝑖=0

𝑓𝑖𝑥
𝑖 mod 𝑓(𝑥). (4.4)

Seja 𝑀𝑅 uma matriz de inteiros com 𝑛 linhas e
2𝑚− 1 colunas. Seja 𝐺(𝑖) = 1, se 𝑖 > 0. Se 𝑖 ≤ 0 então
𝐺(𝑖) = 0. Sejam 𝐴𝑖 e 𝐵𝑖, 𝑖 ≥ 0 inteiros. Seja ainda

𝑘𝑖 =

⎧⎪⎨⎪⎩
⌊︁

𝑚−2
𝑚−𝑖

⌋︁
+ 1, se 𝑓𝑖 = 1,

0, se 𝑓𝑖 = 0.

Seja 𝑊 o peso de 𝑓(𝑥), ou seja, o número de
termos não nulos de 𝑓(𝑥).

Tem-se:

1. 𝐴0 = 1 e 𝐵0 = 1.

2. Para 𝑖 > 0

a) 𝐴𝑖 = ∑︀𝑚
𝑗=0 𝐺(𝑘𝑗 − 𝑖)

b) 𝐵𝑖 = (𝑊 − 1)𝐴𝑖−1.

Seja 𝑎 o segundo maior grau de 𝑓(𝑥), ou seja

𝑎 = grau(𝑓(𝑥) + 𝑥𝑚).
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O número 𝑛 de linhas da matriz 𝑀𝑅 será

𝑛 =
𝑘𝑎∑︁

𝑖=0
𝐵𝑖. (4.5)

A primeira linha da matriz conterá os termos
do elemento a reduzir, ou seja,

𝑀𝑅[0, 𝑖] = 𝑑𝑖, para 0 ≤ 𝑖 ≤ 2𝑚− 2.

As próximas linhas serão preenchidas com os
termos de 𝐷(𝑥) que precisam ser reduzidos, de acordo
com a Equação 4.4. Esse preenchimento será feito 𝑘𝑎

vezes. À posição da matriz que não contém nenhum
elemento ou quando este é removido, atribui-se o valor
−1. Valores positivos são interpretados como termos
dos polinômios.

Para o exemplo, a matriz 𝑀𝑅 terá 2𝑚−1 = 19
colunas. Por convenção, a coluna mais à esquerda con-
terá o termo de mais alto grau do polinômio a ser re-
duzido. A coluna mais à direita conterá o termo in-
dependente, ou seja, de grau zero. Também, por con-
venção, os elementos do polinômio a serem reduzidos
serão identificados na matriz 𝑀𝑅 por sua posição. Por
exemplo, o elemento 𝑑15 será designado simplesmente
por 15.
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Utilizando-se as operações de aritmética modu-
lar, tem-se que

𝑥18 ≡ 𝑥10𝑥8 mod 𝑓(𝑥),

contudo, 𝑥10 ≡ 𝑥4 + 𝑥3 + 𝑥 + 1 mod 𝑓(𝑥), logo

𝑥18 ≡ 𝑥8(𝑥4 + 𝑥3 + 𝑥 + 1) mod 𝑓(𝑥),

Da mesma forma, é fácil verificar que

𝑥18 ≡ 𝑥12 + 𝑥11 + 𝑥9 + 𝑥8 mod 𝑓(𝑥) (4.6)

𝑥17 ≡ 𝑥11 + 𝑥10 + 𝑥8 + 𝑥7 mod 𝑓(𝑥) (4.7)

𝑥16 ≡ 𝑥10 + 𝑥9 + 𝑥7 + 𝑥6 mod 𝑓(𝑥) (4.8)

𝑥15 ≡ 𝑥9 + 𝑥8 + 𝑥6 + 𝑥5 mod 𝑓(𝑥) (4.9)

𝑥14 ≡ 𝑥8 + 𝑥7 + 𝑥5 + 𝑥4 mod 𝑓(𝑥) (4.10)

𝑥13 ≡ 𝑥7 + 𝑥6 + 𝑥4 + 𝑥3 mod 𝑓(𝑥) (4.11)

𝑥12 ≡ 𝑥6 + 𝑥5 + 𝑥3 + 𝑥2 mod 𝑓(𝑥) (4.12)

𝑥11 ≡ 𝑥5 + 𝑥4 + 𝑥2 + 𝑥 mod 𝑓(𝑥) (4.13)

𝑥10 ≡ 𝑥4 + 𝑥3 + 𝑥 + 1 mod 𝑓(𝑥) (4.14)

A primeira linha da matriz 𝑀𝑅, denotada por
𝐿0, conterá os termos do polinômio 𝐷(𝑥), conforme
ilustra a Figura 6. As linhas seguintes serão utilizadas
para incluir os termos que substituirão cada termo a
ser reduzido, conforme as equações acima.
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2𝑚− 2 𝑚 𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎦

18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 𝐿0
− − − − − − − − − − − − − − − − − − −
− − − − − − − − − − − − − − − − − − −
... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ...
− − − − − − − − − − − − − − − − − − −

Figura 6: Matriz de Redução MR com os termos do
polinômio a ser reduzido.

2𝑚− 2 𝑚 𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎦
��ZZ18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 𝐿0
− − − − − − 18 18 − 18 18 − − − − − − − −
− − − − − − − − − − − − − − − − − − −
... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ...
− − − − − − − − − − − − − − − − − − −

Figura 7: 𝑀𝑅 com um passo de redução do termo 𝑑18.

O primeiro termo a ser reduzido será o 18. Substitui-
se este termo copiando o seu valor para os bits 12, 11,
9 e 8, conforme a Equação 4.6. A Figura 7 mostra o
resultado desta operação.

Como pode ser visto na Figura 7, o polinômio
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2𝑚− 2 𝑚 𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

��ZZ18 ��ZZ17 ��ZZ16 ��ZZ15 ��ZZ14 ��ZZ13 ��ZZ12 ��ZZ11 ��ZZ10 9 8 7 6 5 4 3 2 1 0 𝐿0
− − − − − − 18 18 − 18 18 − − − − − − − −
− − − − − − − 17 17 − 17 17 − − − − − − −
− − − − − − − − 16 16 − 16 16 − − − − − −
− − − − − − − − − 15 15 − 15 15 − − − − −
− − − − − − − − − − 14 14 − 14 14 − − − −
− − − − − − − − − − − 13 13 − 13 13 − − −
− − − − − − − − − − − − 12 12 − 12 12 − −
− − − − − − − − − − − − − 11 11 − 11 11 −
− − − − − − − − − − − − − − 10 10 − 10 10
− − − − − − − − − − − − − − − − − − −
... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ...
− − − − − − − − − − − − − − − − − − −

Figura 8: 𝑀𝑅 com um passo de redução para os bits
de 10 a 18.

resultante desta operação é

𝐷(𝑥) ≡𝑑17𝑥
17 + 𝑑16𝑥

16 + 𝑑15𝑥
15+

𝑑14𝑥
14 + 𝑑13𝑥

13 + (𝑑12 + 𝑑18)𝑥12+

(𝑑11 + 𝑑18)𝑥11 + 𝑑10𝑥
10 + (𝑑9 + 𝑑18)𝑥9+

(𝑑8 + 𝑑18)𝑥8 + 𝑑7𝑥
7 + 𝑑6𝑥

6 + 𝑑5𝑥
5+

𝑑4𝑥
4 + 𝑑3𝑥

3 + 𝑑2𝑥
2 + 𝑑1𝑥 + 𝑑0 mod 𝑓(𝑥)

(4.15)

Esse processo de redução é repetido para os ter-
mos 17, 16, 15, 14, 13, 12, 11 e 10, obtendo-se a matriz
mostrada na figura 8.

Pode-se rearranjar os elementos dessa matriz de
forma a facilitar a sua visualização e interpretação, con-
forme ilustra a Figura 9.
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2𝑚− 2 𝑚 𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

��ZZ18 ��ZZ17 ��ZZ16 ��ZZ15 ��ZZ14 ��ZZ13 ��ZZ12 ��ZZ11 ��ZZ10 9 8 7 6 5 4 3 2 1 0 𝐿0
− − − − − − 18 17 16 15 14 13 12 11 10 − − − − 𝐿1𝑎

− − − − − − − 18 17 16 15 14 13 12 11 10 − − − 𝐿1𝑏

− − − − − − − − − 18 17 16 15 14 13 12 11 10 − 𝐿1𝑐

− − − − − − − − − − 18 17 16 15 14 13 12 11 10 𝐿10
− − − − − − − − − − − − − − − − − − −
... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ...
− − − − − − − − − − − − − − − − − − −

Figura 9: 𝑀𝑅 com um passo de redução.

Esse rearranjo de 𝑀𝑅 permite uma interpreta-
ção mais elucidativa do que ocorre em cada passo do
processo de redução. As linhas 𝐿1𝑎, 𝐿1𝑏, 𝐿1𝑐 e 𝐿10 cor-
respondem ao primeiro passo de redução dos termos
de 18 a 10. Note que esses termos do polinômio 𝐷(𝑥)
são copiados da linha 𝐿0 para a Linha 𝐿1𝑎 a partir da
posição 12. Esses mesmos termos são copiados para as
linhas 𝐿1𝑏, 𝐿1𝑐 e 𝐿10 para as posições 11, 9 e 8, respec-
tivamente. Pode-se notar que o bit 10 é assentado na
posição do expoente 𝑎 na Linha 𝐿1𝑎, na posição 𝑏 na
Linha 𝐿1𝑏, na posição 𝑐 na Linha 𝐿1𝑐 e na posição zero
na Linha 𝐿10.

No entanto, a redução ainda não terminou, uma
vez que o polinômio equivalente apresentado na matriz
𝑀𝑅 da Figura 9 ainda possui termos a reduzir. São
eles: o bit 18 na coluna 12, os bits 17 e 18 na coluna
11 e os bits 16 e 17 na coluna 𝑚 = 10. É necessário,
portanto, um novo passo de redução. Para a redução
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2𝑚− 2 𝑚 𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

��ZZ18 ��ZZ17 ��ZZ16 ��ZZ15 ��ZZ14 ��ZZ13 ��ZZ12 ��ZZ11 ��ZZ10 9 8 7 6 5 4 3 2 1 0 𝐿0
− − − − − − ��ZZ18 ��ZZ17 ��ZZ16 15 14 13 12 11 10 − − − − 𝐿1𝑎

− − − − − − − ��ZZ18 ��ZZ17 16 15 14 13 12 11 10 − − − 𝐿1𝑏

− − − − − − − − − 18 17 16 15 14 13 12 11 10 − 𝐿1𝑐

− − − − − − − − − − 18 17 16 15 14 13 12 11 10 𝐿10
− − − − − − − − − − − − 18 17 16 − − − − 𝐿2𝑎

− − − − − − − − − − − − − 18 17 16 − − − 𝐿2𝑏

− − − − − − − − − − − − − − − 18 17 16 − 𝐿2𝑐

− − − − − − − − − − − − − − − − 18 17 16 𝐿20
− − − − − − − − − − − − − 18 17 − − − − 𝐿3𝑎

− − − − − − − − − − − − − − 18 17 − − − 𝐿3𝑏

− − − − − − − − − − − − − − − − 18 17 − 𝐿3𝑐

− − − − − − − − − − − − − − − − − 18 17 𝐿30

Figura 10: MR com o segundo passo de redução.
desses termos, procede-se da mesma forma que o pri-
meiro passo de redução. A Figura 10 mostra o resultado
da redução desses elementos.

As linhas 𝐿2𝑎, 𝐿2𝑏, 𝐿2𝑐, 𝐿20, 𝐿3𝑎, 𝐿3𝑏, 𝐿3𝑐 e 𝐿30

contém os bits resultantes do segundo passo de redu-
ção. Como não há mais termos a reduzir, o polinômio
descrito na matriz 𝑀𝑅 da Figura 10 é o elemento re-
duzido de 𝐷(𝑥). Esse polinômio é o seguinte:

𝐷(𝑥) ≡(𝑑9 + 𝑑15 + 𝑑16 + 𝑑18)𝑥9+

(𝑑8 + 𝑑14 + 𝑑15 + 𝑑17 + 𝑑18)𝑥8+

(𝑑7 + 𝑑13 + 𝑑14 + 𝑑16 + 𝑑17)𝑥7+

(𝑑6 + 𝑑12 + 𝑑13 + 𝑑15 + 𝑑16 + 𝑑18)𝑥6+

(𝑑5 + 𝑑11 + 𝑑12 + 𝑑14 + 𝑑15 + 𝑑17 + 𝑑18 + 𝑑18)𝑥5+

(𝑑4 + 𝑑10 + 𝑑11 + 𝑑13 + 𝑑14 + 𝑑16 + 𝑑17 + 𝑑17 + 𝑑18)𝑥4+

(𝑑3 + 𝑑10 + 𝑑12 + 𝑑13 + 𝑑16 + 𝑑18 + 𝑑17)𝑥3+

(𝑑2 + 𝑑11 + 𝑑12 + 𝑑17 + 𝑑18 + 𝑑18)𝑥2+

(𝑑1 + 𝑑10 + 𝑑11 + 𝑑16 + 𝑑17 + 𝑑17 + 𝑑18)𝑥+

(𝑑0 + 𝑑10 + 𝑑16 + 𝑑17) mod 𝑓(𝑥).
(4.16)
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4.1.2 Etapa 2: Eliminação dos elementos repe-
tidos

A partir desta etapa, serão trabalhadas as colu-
nas de 0 até 𝑚− 1 da matriz 𝑀𝑅, uma vez que essas
colunas já representam o elemento reduzido. É prová-
vel que haja em cada coluna termos de 𝐷(𝑥) repetidos.
Nesta etapa, os termos repetidos desnecessários serão
eliminados, o que ocorre da seguinte forma: Se a quanti-
dade de termos repetidos for par, todos os esses termos
serão eliminados. Se a quantidade de termos for ímpar,
será mantido um único representante do termo.

Em outras palavras, seja #𝑑𝑖 sendo 𝑖 > 0, o
número de termos 𝑑𝑖 em uma determinada coluna 𝑗,
para 0 ≤ 𝑗 ≤ (𝑚 − 1). Se #𝑑𝑖 for par, então elimina-
se desta coluna todos os elementos 𝑑𝑖. Caso contrário,
mantem-se apenas um representante deste termo.

A matriz montada na etapa anterior já contém
o polinômio reduzido. Entretanto, ela não está otimi-
zada. Há várias operações de ou exclusivo desnecessá-
rias. Nesta etapa, essas operações desnecessárias serão
retiradas. A Figura 11 ilustra 𝑀𝑅 das colunas 9 até 0.

Conforme mencionado anteriormente, o ou ex-
clusivo de um termo com ele mesmo resulta no valor 0.
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𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

9 8 7 6 5 4 3 2 1 0 𝐿0
15 14 13 12 11 10 − − − − 𝐿1𝑎

16 15 14 13 12 11 10 − − − 𝐿1𝑏

18 17 16 15 14 13 12 11 10 − 𝐿1𝑐

− 18 17 16 15 14 13 12 11 10 𝐿10
− − − 18 17 16 − − − − 𝐿2𝑎

− − − − 18 17 16 − − − 𝐿2𝑏

− − − − − − 18 17 16 − 𝐿2𝑐

− − − − − − − 18 17 16 𝐿20
− − − − 18 17 − − − − 𝐿3𝑎

− − − − − 18 17 − − − 𝐿3𝑏

− − − − − − − 18 17 − 𝐿3𝑐

− − − − − − − − 18 17 𝐿30

Figura 11: MR representando o polinômio reduzido.
Desta forma, a operação pode ser eliminada das colu-
nas da matriz 𝑀𝑅. Por exemplo, na Figura 12, o termo
17 da coluna 1 efetua um XOR com ele mesmo. Esta
operação não precisa ser executada e os dois elementos
17 podem ser removidos de 𝑀𝑅. O mesmo ocorre com
os termos 18, na coluna 2, 17, na coluna 4, e 18, na
coluna 5.

A Figura 13 mostra a matriz 𝑀𝑅 sem os pares
repetidos.

O polinômio resultante representado na matriz
𝑀𝑅, da Figura 13, é ilustrado na Equação 4.17.
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𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

9 8 7 6 5 4 3 2 1 0 𝐿0
15 14 13 12 11 10 − − − − 𝐿1𝑎

16 15 14 13 12 11 10 − − − 𝐿1𝑏

18 17 16 15 14 13 12 11 10 − 𝐿2𝑐

− 18 17 16 15 14 13 12 11 10 𝐿20
− − − 18 17 16 − − − − 𝐿2𝑎

− − − − 18 17 16 − − − 𝐿2𝑏

− − − − − − 18 17 16 − 𝐿2𝑐

− − − − − − − 18 17 16 𝐿20

− − − − 18 17 − − − − 𝐿3𝑎

− − − − − 18 17 − − − 𝐿3𝑏

− − − − − − − 18 17 − 𝐿3𝑐

− − − − − − − − 18 17 𝐿30

Figura 12: Termos repetidos.

𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

9 8 7 6 5 4 3 2 1 0 𝐿0
15 14 13 12 11 10 − − − − 𝐿1𝑎

16 15 14 13 12 11 10 − − − 𝐿1𝑏

18 17 16 15 14 13 12 11 10 − 𝐿1𝑐

− 18 17 16 15 14 13 12 11 10 𝐿10
− − − 18 17 16 − − − − 𝐿2𝑎

− − − − − − 16 − − − 𝐿2𝑏

− − − − − − 18 17 16 − 𝐿2𝑐

− − − − − − − − − 16 𝐿20
− − − − − 18 17 − − − 𝐿3𝑏

− − − − − − − − 18 17 𝐿30

Figura 13: MR reduzida sem termos repetidos.
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𝐷(𝑥) ≡(𝑑9 + 𝑑15 + 𝑑16 + 𝑑18)𝑥9+

(𝑑8 + 𝑑14 + 𝑑15 + 𝑑17 + 𝑑18)𝑥8+

(𝑑7 + 𝑑13 + 𝑑14 + 𝑑16 + 𝑑17)𝑥7+

(𝑑6 + 𝑑12 + 𝑑13 + 𝑑15 + 𝑑16 + 𝑑18)𝑥6+

(𝑑5 + 𝑑11 + 𝑑12 + 𝑑14 + 𝑑15 + 𝑑17)𝑥5+

(𝑑4 + 𝑑10 + 𝑑11 + 𝑑13 + 𝑑14 + 𝑑16 + 𝑑18)𝑥4+

(𝑑3 + 𝑑10 + 𝑑12 + 𝑑13 + 𝑑16 + 𝑑18 + 𝑑17)𝑥3+

(𝑑2 + 𝑑11 + 𝑑12 + 𝑑17)𝑥2+

(𝑑1 + 𝑑10 + 𝑑11 + 𝑑16 + 𝑑18)𝑥+

(𝑑0 + 𝑑10 + 𝑑16 + 𝑑17) mod 𝑓(𝑥).
(4.17)

Neste ponto, não há mais pares de um mesmo
termo repetidos nas colunas da matriz 𝑀𝑅. Entre-
tanto, constata-se facilmente que existem operações de
ou exclusivo repetidas em diferentes colunas de 𝑀𝑅.
Por exemplo, o ou exclusivo entre os termos 𝑑10 e 𝑑16 é
repetido nas colunas 0, 1, 3 e 4. Na próxima estap,estas
operações redundantes serão retiradas.

4.1.3 Etapa 3: Otimização de operações

Nesta etapa, serão eliminadas as operações re-
petidas de XOR entre os elementos da matriz 𝑀𝑅.
Para isso, propõe-se a seguinte heurística: para cada
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coluna de 0 a 𝑚− 1 da matriz, gera-se todas as combi-
nações 2 a 2 dos seus elementos. Em seguida, conta-se
a quantidade de pares iguais em todas as colunas e os
classifica-se na ordem dos mais repetidos até os me-
nos repetidos. A repetição de um par é, na verdade,
uma operação ou exclusivo redundante. A ideia é rea-
lizar a operação uma única vez. Para isso, substitui-se
as operações repetidas por uma variável temporária.
A variável temporária deve conter o resultado da ope-
ração. A substituição será feita em ordem decrescente
do número de repetições. Primeiramente, substitui-se
o par mais repetido e, em seguida, o segundo par mais
repetido e assim por diante, iterativamente.

Acontece que, após a primeira substituição, a
matriz 𝑀𝑅 conterá um novo elemento. Esse elemento é
a variável temporária que representa a operação recém
substituída. Portanto, é muito provável que o número
de operações repetidas seja alterado. Sendo assim, a
determinação das operações repetidas deve ser refeita
sempre que houver a substituição de uma operação re-
petida por sua variável temporária.

Da mesma forma que se representa os termos do
elemento que está sendo reduzido com números inteiros
entre 0 e 2𝑚 − 2, utiliza-se um número inteiro para
representar as variáveis temporárias. Para designar tais
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variáveis, utiliza-se números maiores que 2𝑚 − 1. A
primeira variável temporária será designada por 2𝑚−1.
A segunda por 2𝑚 e assim por diante.

Ao se classificar e contar as operações repetidas,
poderá haver duas ou mais operações com o mesmo nú-
mero de ocorrências repetidas. Neste caso, escolhe-se o
par que possui o menor termo, em termos numéricos,
em sua composição. Caso o menor termo seja igual em
dois ou mais conjuntos, escolhe-se aquele que tem o se-
gundo menor termo. Certamente só haverá, neste caso,
um único conjunto.

A medida que as operações repetidas são subs-
tituídas por variáveis temporárias, faz-se necessário o
registro dessas operações. O registro é feito em uma
segunda matriz. Seja esta a Matriz de Elementos Re-
petidos (𝑀𝐸𝑅). 𝑀𝐸𝑅 terá 3 colunas e um número
indefinido de linhas. A primeira coluna da matriz irá
conter o identificador da variável temporária, e as co-
lunas seguintes, o identificador dos termos que fazem
parte da operação de ou exclusivo. A Figura 14 ilustra
a matriz 𝑀𝐸𝑅.

Esta etapa é finalizada quando não houver mais
operações de ou exclusivo repetidas na matriz 𝑀𝑅.

A seguir tem-se o exemplo numérico. Conforme
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Variável Termo 1 Termo 2⎡⎢⎣
⎤⎥⎦2𝑚− 1 termo termo

2𝑚 termo termo
... ... ...

Figura 14: Matriz de Elementos Repetidos (MER).
mencionado, para efetuar a otimização, gera-se, para
cada coluna, a combinação de termos 2 a 2, sendo 𝑑𝑖

com 𝑖 ≥ 𝑚. Após, efetua-se a contagem do número de
ocorrências desses pares em todas as colunas. Ao final
do processo, toma-se o par com a maior ocorrência e
o substitui por uma variável temporária. As variáveis
temporárias são designadas por números maiores que
2𝑚−2. Caso existam dois ou mais pares com o mesmo
número de ocorrências, toma-se aquele que possui o
termo de menor grau. Isso é possível pois os termos são
representados por números onde o termo de grau zero
é representado pelo número zero, o termo de grau um
pelo número um e assim por diante. Caso existam pares
que possuam menores termos iguais, toma-se aquele
que possui o segundo termo menor.

A Tabela 2 lista todos os pares de termos de
cada coluna da matriz 𝑀𝑅.

E a Tabela 3 lista os pares repetidos conside-
rando todas as colunas da matriz 𝑀𝑅.
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Tabela 2: Lista de todos os pares por coluna.
9 8 7 6 5 4 3 2 1 0

(15, 16) (14, 15) (13, 14) (12, 13) (11, 12) (10, 11) (10, 12) (11, 12) (10, 11) (10, 16)
(15, 18) (14, 17) (13, 16) (12, 15) (11, 14) (10, 13) (10, 13) (11, 17) (10, 16) (10, 17)
(16, 18) (14, 18) (13, 17) (12, 16) (11, 15) (10, 14) (10, 16) (12, 17) (10, 18) (16, 17)

(15, 17) (14, 16) (12, 18) (11, 17) (10, 16) (10, 17) (11, 16)
(15, 18) (14, 17) (13, 15) (12, 14) (10, 18) (10, 18) (11, 18)
(17, 18) (16, 17) (13, 16) (12, 15) (11, 13) (12, 13) (16, 18)

(13, 18) (12, 17) (11, 14) (12, 16)
(15, 16) (14, 15) (11, 16) (12, 17)
(15, 18) (14, 17) (11, 18) (12, 18)
(16, 18) (15, 17) (13, 14) (13, 16)

(13, 16) (13, 17)
(13, 18) (13, 18)
(14, 16) (16, 17)
(14, 18) (16, 18)
(16, 18) (17, 18)

Tabela 3: Número de repetições de pares de termos da matriz
𝑀𝑅.

Par Repetições Par Repetições Par Repetições Par Repetições
(16, 18) 5 (10, 16) 4 (13, 16) 4 (10, 18) 3
(12, 17) 3 (13, 18) 3 (14, 17) 3 (15, 18) 3
(16, 17) 3 (10, 11) 2 (10, 13) 2 (10, 17) 2
(11, 12) 2 (11, 14) 2 (11, 16) 2 (11, 17) 2
(11, 18) 2 (12, 13) 2 (12, 15) 2 (12, 16) 2
(12, 18) 2 (13, 14) 2 (13, 17) 2 (14, 15) 2
(14, 16) 2 (14, 18) 2 (15, 16) 2 (15, 17) 2
(17, 18) 2

O primeiro levantamento mostra que o par que
tem mais ocorrências é o (16, 18), que apresenta 5 ocor-
rências. A Figura 15 mostra essas ocorrências na ma-
triz 𝑀𝑅. O passo seguinte é substituir esse par pela
variável temporária 19. Essa operação de substituição
é então registrada na matriz 𝑀𝐸𝑅, ilustrada pela Fi-
gura 16.

Como a matriz 𝑀𝑅 foi alterada, é preciso de-
terminar novamente os pares de termos de cada coluna.
A Tabela 4 mostra esses novos pares. Comparando esta
tabela com a Tabela 2, nota-se que o número de pares
diminuiu sensivelmente. A Tabela 5 lista os pares que
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𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

9 8 7 6 5 4 3 2 1 0 𝐿0
15 14 13 12 11 10 − − − − 𝐿1𝑎

16 15 14 13 12 11 10 − − − 𝐿1𝑏

18 17 16 15 14 13 12 11 10 − 𝐿1𝑐

− 18 17 16 15 14 13 12 11 10 𝐿10

− − − 18 17 16 − − − − 𝐿2𝑎

− − − − − − 16 − − − 𝐿2𝑏

− − − − − − 18 17 16 − 𝐿2𝑐

− − − − − − − − − 16 𝐿20

− − − − − 18 17 − − − 𝐿3𝑏

− − − − − − − − 18 17 𝐿30

Figura 15: Ocorrências do par (16, 18) na matriz 𝑀𝑅.

Variável Elemento 1 Elemento 2
[ ]19 16 18

Figura 16: Matriz de Elementos Repetidos (MER).
se repetem mais de uma vez na nova matriz 𝑀𝑅, junto
com o número de ocorrências.

Pode-se constatar que alguns pares, que antes
tinham uma frequência maior, tiveram seu número de
repetições diminuído. Isso se deu devido a retirada do
par (16, 18) e a inclusão da variável temporária 19.

A Figura 17 mostra a matriz 𝑀𝑅 após a remo-
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𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

9 8 7 6 5 4 3 2 1 0 𝐿0
15 14 13 12 11 10 − − − − 𝐿1𝑎

19 15 14 13 12 11 10 − − − 𝐿1𝑏

− 17 16 15 14 13 12 11 10 − 𝐿1𝑐

− 18 17 19 15 14 13 12 11 10 𝐿10
− − − − 17 19 − − − − 𝐿2𝑎

− − − − − − 19 − − − 𝐿2𝑏

− − − − − − − 17 19 − 𝐿2𝑐

− − − − − − − − − 16 𝐿20
− − − − − − 17 − − − 𝐿3𝑏

− − − − − − − − − 17 𝐿30

Figura 17: MR com a variável 19 no lugar dos pares
(16, 18).
ção do par (16, 18) e a inserção da variável temporária
19 em seu lugar.

Após a inserção da variável 19, faz-se necessá-
rio gerar todos os pares. Efetuando este processo no-
vamente, a Tabela 4 lista todos os pares de termos.
Contudo, a variável 19 já entra na geração destes pa-
res.

A Tabela 5 lista os pares repetidos considerando
todas as colunas, agora com a variável 19.

O segundo levantamento mostra que existem
pares com o mesmo número de ocorrências, que neste
caso são os pares (10, 19), (12, 17), (13, 19) e (14, 17).
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Tabela 4: Lista de todos os pares por coluna após a primeira
remoção.

9 8 7 6 5 4 3 2 1 0
(15, 19) (14, 15) (13, 14) (12, 13) (11, 12) (10, 11) (10, 12) (11, 12) (10, 11) (10, 16)

(14, 17) (13, 16) (12, 15) (11, 14) (10, 13) (10, 13) (11, 17) (10, 19) (10, 17)
(14, 18) (13, 17) (12, 19) (11, 15) (10, 14) (10, 17) (12, 17) (11, 19) (16, 17)
(15, 17) (14, 16) (13, 15) (11, 17) (10, 19) (10, 19)
(15, 18) (14, 17) (13, 19) (12, 14) (11, 13) (12, 13)
(17, 18) (16, 17) (15, 19) (12, 15) (11, 14) (12, 17)

(12, 17) (11, 19) (12, 19)
(14, 15) (13, 14) (13, 17)
(14, 17) (13, 19) (13, 19)
(15, 17) (14, 19) (17, 19)

Tabela 5: Número de repetições de pares de termos da matriz
𝑀𝑅.

Par Repetições Par Repetições Par Repetições Par Repetições
(10, 19) 3 (12, 17) 3 (13, 19) 3 (14, 17) 3
(10, 11) 2 (10, 13) 2 (10, 17) 2 (11, 12) 2
(11, 14) 2 (11, 17) 2 (11, 19) 2 (12, 13) 2
(12, 15) 2 (12, 19) 2 (13, 14) 2 (13, 17) 2
(14, 15) 2 (15, 17) 2 (15, 19) 2 (16, 17) 2

Tabela 6: Lista de todos os pares por coluna após a segunda
remoção.

9 8 7 6 5 4 3 2 1 0
(15, 19) (14, 15) (13, 14) (12, 13) (11, 12) (11, 13) (12, 13) (11, 12) (11, 20) (10, 16)

(14, 17) (13, 16) (12, 15) (11, 14) (11, 14) (12, 17) (11, 17) (10, 17)
(14, 18) (13, 17) (12, 19) (11, 15) (11, 20) (12, 20) (12, 17) (16, 17)
(15, 17) (14, 16) (13, 15) (11, 17) (13, 14) (13, 17)
(15, 18) (14, 17) (13, 19) (12, 14) (13, 20) (13, 20)
(17, 18) (16, 17) (15, 19) (12, 15) (14, 20) (17, 20)

(12, 17)
(14, 15)
(14, 17)
(15, 17)

Então, escolhe-se o par com o menor termo, que é o
par (10, 19).

Efetuando novamente o mesmo processo, gera-
se as Tabelas 6, 7, 8 e 9.

Nesta iteração do algoritmo, o par (12, 17) é a
terceira remoção.

É importante destacar que nas Tabelas 8 e 9
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Tabela 7: Número de repetições de pares de termos da matriz
𝑀𝑅.

Par Repetições Par Repetições Par Repetições Par Repetições
(12, 17) 3 (14, 17) 3 (11, 12) 2 (11, 14) 2
(11, 17) 2 (11, 20) 2 (12, 13) 2 (12, 15) 2
(13, 14) 2 (13, 17) 2 (13, 20) 2 (14, 15) 2
(15, 17) 2 (15, 19) 2 (16, 17) 2

Tabela 8: Lista de todos os pares por coluna após a terceira
remoção.

9 8 7 6 5 4 3 2 1 0
(15, 19) (14, 15) (13, 14) (12, 13) (11, 14) (11, 13) (13, 20) (11, 21) (11, 20) (10, 16)

(14, 17) (13, 16) (12, 15) (11, 15) (11, 14) (13, 21) (10, 17)
(14, 18) (13, 17) (12, 19) (11, 21) (11, 20) (20, 21) (16, 17)
(15, 17) (14, 16) (13, 15) (14, 15) (13, 14)
(15, 18) (14, 17) (13, 19) (14, 21) (13, 20)
(17, 18) (16, 17) (15, 19) (15, 21) (14, 20)

Tabela 9: Número de repetições de pares de termos da matriz
𝑀𝑅.

Par Repetições Par Repetições Par Repetições Par Repetições
(11, 14) 2 (11, 20) 2 (11, 21) 2 (13, 14) 2
(13, 20) 2 (14, 15) 2 (14, 17) 2 (15, 19) 2
(16, 17) 2

acontece uma tomada de decisão importante do al-
goritmo. Percebe-se que os pares (11, 14), (11, 20) e
(11, 21) possuem o mesmo número de ocorrências, e
todos iniciam por 11. Para este caso, o algoritmo clas-
sifica o par pelo termo seguinte, optando pelo menor,
que para o exemplo é o par (11, 14).

Repete-se este processo, de geração e de troca
de pares, até que não existam mais pares iguais. Para
o exemplo, a Figura 18 ilustra todas as variáveis tem-
porárias utilizadas.

A Figura 19 ilustra a matriz otimizada. No caso,
a versão final da matriz de redução.
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Variável Elemento 1 Elemento 2⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

19 16 18
20 10 19
21 12 17
22 11 14
23 13 20
24 14 17
25 15 19

Figura 18: Matriz de Elementos Repetidos (MER).

𝑚− 1 𝑎 𝑏 𝑐 0⎡⎢⎢⎣
⎤⎥⎥⎦

9 8 7 6 5 4 3 2 1 0
25 15 13 12 15 22 21 11 11 10
− 18 16 13 21 23 23 21 20 16
− 24 24 25 22 − − − − 17

Figura 19: MR otimizada.
Ao final de todas as etapas do algoritmo, o po-

linômio resultante é o da Equação 4.19. Contudo, an-
tes de calcular o polinômio final é necessário calcular
as variáveis temporárias, que estão representadas na
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Equação 4.18.

𝑑19 = 𝑑16 + 𝑑18

𝑑20 = 𝑑10 + 𝑑19

𝑑21 = 𝑑12 + 𝑑17

𝑑22 = 𝑑11 + 𝑑14

𝑑23 = 𝑑13 + 𝑑20

𝑑24 = 𝑑14 + 𝑑17

𝑑25 = 𝑑15 + 𝑑19

(4.18)

𝐷(𝑥) ≡(𝑑9 + 𝑑25)𝑥9 + (𝑑8 + 𝑑15 + 𝑑18 + 𝑑24)𝑥8+

(𝑑7 + 𝑑13 + 𝑑16 + 𝑑24)𝑥7 + (𝑑6 + 𝑑12 + 𝑑13 + 𝑑25)𝑥6+

(𝑑5 + 𝑑15 + 𝑑21 + 𝑑22)𝑥5 + (𝑑4 + 𝑑22 + 𝑑23)4+

(𝑑3 + 𝑑21 + 𝑑23)𝑥3 + (𝑑2 + 𝑑11 + 𝑑21)𝑥2+

(𝑑1 + 𝑑11 + 𝑑20)𝑥 + (𝑑0 + 𝑑10 + 𝑑16 + 𝑑17) mod 𝑓(𝑥).
(4.19)

4.1.4 Etapa 4: Contagem de portas XOR

Nesta última etapa, acontece a contagem do nú-
mero de portas XORs necessárias. O número de opera-
ções 𝑁⊕ de ou exclusivo final será dado por o número
de operações 𝑁⊕𝑀𝑅

que restaram na matriz 𝑀𝑅 adi-
cionados do número de variáveis temporárias 𝑁⊕𝑀𝐸𝑅

,
registradas na matriz 𝑀𝐸𝑅.
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Seja 𝑐(𝑖) o número de elementos da coluna 𝑖 de
𝑀𝑅. 𝑁⊕𝑀𝑅

é dado por

𝑁⊕𝑀𝑅
=

𝑚−1∑︁
𝑖=0

𝑐(𝑖) −𝑚.

𝑁⊕𝑀𝐸𝑅
será o número de linhas da matriz 𝑀𝐸𝑅.

Assim,

𝑁⊕ = 𝑁⊕𝑀𝑅
+ 𝑁⊕𝑀𝐸𝑅

=
𝑚−1∑︁
𝑖=0

𝑐(𝑖) −𝑚 + 𝑁⊕𝑀𝐸𝑅
.

Para o exemplo, tem-se os seguintes resultados:
Então, para este exemplo, tem-se:

𝑣𝑡𝑒𝑚𝑝 = 7

e
9∑︁

𝑖=0
(𝑐(𝑖) − 1) + 7 = 24 + 7 = 31.

Logo, o número total de operações para reduzir
qualquer elemento utilizando 𝑥10 + 𝑥4 + 𝑥3 + 𝑥 + 1 é 31
operações XOR.

4.2 Análise de complexidade do Conta-
XOR
Esta seção apresenta uma análise de comple-

xidade do Conta-XOR. A análise de complexidade é
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feita, separadamente, para cada etapa do algoritmo,
considerando o consumo de memória e a quantidade
de operações elementares necessárias à sua execução.

Denomina-se complexidade temporal o número
de operações realizadas durante a execução do algo-
ritmo e complexidade espacial o consumo de memória.
Nessas análises, quando não especificado o contrário,
será levada em consideração o pior caso. Considera-se
operação elementar toda e qualquer operação simples
que o algoritmo executa, tal como a soma ou multipli-
cação de inteiros ou a cópia de um termo de um vetor
para outro vetor.

4.2.1 Análise temporal

A seguir será apresentada a análise temporal.
Esta análise será demonstrada para cada etapa do al-
goritmo.

4.2.1.1 Etapa 1: Montagem da matriz 𝑀𝑅

Esta etapa corresponde a montagem da matriz
de redução 𝑀𝑅. Como visto na Seção 4.1.1, esta matriz
tem 𝑛 linhas e 2𝑚−1 colunas. Nesta etapa, inicialmente
são alocados os termos do polinômio a ser reduzido na
primeira linha de 𝑀𝑅. Isso envolve um total de 2𝑚−1
operações.
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Em seguida, inicia-se o processo de redução pro-
priamente dito. Este processo consiste em copiar os
termos de 𝑚 até 2𝑚 − 2 nas linhas seguintes. Neste
processo, há dois casos a considerar: os elementos que
já estão reduzidos e os elementos a reduzir.

Para o primeiro, o processo será efetuado 𝑛 ve-
zes, onde 𝑛 é o número de linhas da matriz, conforme
definido na Subseção 4.1.1. Este processo irá gerar o
total de 𝑛𝑚 alocações, uma vez que o algoritmo in-
sere o valor de −1 na matriz 𝑀𝑅, quando não existe
elemento entre 0 e 𝑚− 1.

Para o segundo caso, isto é, para os elementos
que precisam ser reduzidos, o número de elementos a
serem copiados é dado na Equação 4.20. Esta equação
depende de cada um dos expoentes do polinômio irre-
dutível. Assim, seja 𝐶 o conjunto que contém os expo-
entes do polinômio irredutível menores que 𝑚. Então

𝑁𝑒 =
∑︁
𝑗∈𝐶

⎡⎣ 𝑘𝑗∑︁
𝑖=0

((𝑚− 1)− 𝑖(𝑚− 𝑗))
⎤⎦ . (4.20)

Ao final da montagem, o número total de ope-
rações é dado por 2𝑚− 1 + 𝑛𝑚 + 𝑁𝑒.
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4.2.1.2 Etapa 2: Eliminação de elementos repetidos

Nesta etapa, conforme descrito na Subseção 4.1.2,
a matriz 𝑀𝑅 já contém o polinômio reduzido nas co-
lunas entre 0 e 𝑚−1. Então a eliminação de elementos
repetidos será feita somente nessas colunas.

Para todas as colunas entre 0 e 𝑚− 1 são exe-
cutados os seguintes passos:

Passo 1 - Iniciando na primeira linha, procura-se o pri-
meiro elemento 𝑒1, diferente de −1.

Passo 2 - A partir da linha seguinte a do elemento 𝑒1,
procura-se um elemento igual 𝑒1 até o último ele-
mento da coluna.

Passo 3 - Caso seja encontrado um elemento 𝑒2 igual a 𝑒1,
atribui-se −1 para as posições de 𝑒1 e 𝑒2.

Passo 4 - A partir da posição seguinte de 𝑒1, busca-se um
novo elemento 𝑒1 diferente de −1. Repete-se o
passo 3 até que 𝑒1 seja o último elemento da co-
luna.

Para o cálculo da complexidade da etapa de eli-
minação de elementos repetidos, considera-se o percor-
rimento das linhas de cada coluna da matriz 𝑀𝑅. O
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pior caso é quando todos os elementos da coluna são di-
ferentes de −1 e não existem repetidos. A busca então
é dado pela grandeza de 𝒪(𝑛2). Entretanto, é necessá-
rio considerar o custo do percorrimento das 𝑚 colunas.
Logo, o número total de operações neste processo é da
grandeza de 𝒪(𝑛2𝑚).

4.2.1.3 Etapa 3: Otimização de operações

A etapa de otimização de operações é a etapa
com a complexidade mais alta do algoritmo. Isto ocorre
pois são necessárias muitas iterações para a geração dos
pares e busca de elementos na matriz.

No processo de geração de pares, geram-se pares
para todas as 𝑚 colunas da matriz. A quantidade de
operações neste processo é dado pelo percorrimento das
𝑚 colunas da matriz, efetuando a geração de pares dois
a dois, como descrito na Seção 4.1.3.

Um limite superior para o número de pares ge-
rados ocorre quando a matriz está completa e não apre-
senta nenhum elemento −1. Neste caso, a geração dos
pares é a combinação de 𝑛 elemento dois a dois, que re-
sulta em 𝑛(𝑛−1)

2 . Isso será feito para todas as 𝑚 colunas.
Logo, tem-se a complexidade de 𝒪(𝑛2𝑚).

A contagem de pares repetidos consiste em um
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percorrimento nos pares gerados, e será somado os pa-
res que estiverem repetidos. Este processo é efetuado
em 𝒪(𝑛). Considerando esta complexidade a anterior,
o total é de 𝒪(𝑛3𝑚).

No processo de busca de pares na matriz 𝑀𝑅,
tem-se a busca nas 𝑚 colunas pelas 𝑛 linhas da matriz.
Para esta busca, tem-se a complexidade de 𝒪(𝑛𝑚).

Por fim, existe o número de inserções na matriz
𝑀𝐸𝑅, detalhada na Seção 4.1.3. Em um caso médio,
serão necessárias 𝑛

2 inserções, sendo 𝑛 o número de li-
nhas da matriz 𝑀𝑅. Entretanto, cada inserção é de três
elementos, pois serão inseridas as variáveis temporárias
e os dois termos que as compõem. Logo, o número final
de inserções será de 3𝑛

2 .

Ao final da etapa, somando as complexidades,
tem-se a complexidade de 𝒪(𝑛3𝑚 + 𝑛𝑚 + 3𝑛

2 ).

4.2.1.4 Etapa 4: Contagem de portas XOR

Na última etapa, o algoritmo irá percorrer as
𝑚 − 1 colunas da matriz 𝑀𝑅, contanto todos os ele-
mentos diferentes de −1 nas linhas de cada coluna. Seja
𝑛 o número de linhas de cada coluna. Logo, em todos
os casos, o algoritmo irá executar 𝑛(𝑚− 1) operações.
A este cálculo é necessário adicionar a contagem do nú-
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mero de linhas da matriz 𝑀𝐸𝑅. Portanto, o número
total de operações será de 𝒪(𝑛(𝑚− 1)).

4.2.2 Análise espacial

A seguir será apresentado a análise espacial.
Esta análise, seguindo o mesmo modelo que a anterior,
será demonstrada para cada etapa do algoritmo.

4.2.2.1 Etapa 1: Montagem da matriz 𝑀𝑅

Conforme descrito na análise temporal, foi dado
o número de alocações para o processo de montagem
da matriz. Para a análise espacial, utiliza-se a mesma
linha de raciocínio.

Para algumas arquiteturas de computadores, um
inteiro é representado utilizando 4 bytes. Portanto, para
a matriz 𝑀𝑅 serão necessários 4(2𝑚− 1 + 𝑛𝑚 + 𝑁𝑒))
bytes.

4.2.2.2 Etapa 2: Eliminação de elementos repetidos

No processo de eliminação de repetidos, a com-
plexidade temporal diminui, uma vez que serão traba-
lhados apenas os termos das colunas 0 até 𝑚−1. Além
disso, se cada coluna possuir muitos elementos repeti-
dos, o número de linhas da matriz irá diminuir.
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Contudo, no pior caso, nenhum elemento será
eliminado. Desta forma, o número de bytes utilizados
será de 4(2𝑚− 1 + 𝑛𝑚 + 𝑁𝑒)).

4.2.2.3 Etapa 3: Otimização de operações

Nesta etapa, a matriz 𝑀𝑅 irá diminuir, uma
vez que há a remoção dos pares repetidos, gerando a
matriz 𝑀𝐸𝑅. Entretanto, no pior caso, não existe re-
moção dos pares e, portanto, não é necessário gerar a
matriz 𝑀𝐸𝑅. Desta forma, a complexidade espacial
não será modificada.

4.2.2.4 Etapa 4: Contagem de portas XOR

O tamanho da matriz nesta etapa não irá mo-
dificar, uma vez que é efetuada apenas a contagem dos
termos nas matrizes 𝑀𝑅 e 𝑀𝐸𝑅.

4.2.3 Exemplos

Com o intuito de demonstrar a complexidade
do algoritmo Conta-XOR, foram selecionados alguns
polinômios irredutíveis como exemplo. Para cada po-
linômio, foi calculado o número de operações e a quan-
tidade de bytes para a execução do algoritmo. A Ta-
bela 10 apresenta os resultados obtidos.
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Tabela 10: Complexidade espacial e temporal de alguns polinô-
mios.

Polinômio irredutível Complexidade temporal Complexidade espacial
𝑥5 + 𝑥2 + 1 ≈ 48 operações ≈ 68 bytes

𝑥10 + 𝑥4 + 𝑥3 + 𝑥 + 1 ≈ 10598 operações ≈ 452 bytes
𝑥155 + 𝑥93 + 𝑥62 + 𝑥31 + 1 ≈ 31384 operações ≈ 9188 bytes
𝑥212 + 𝑥211 + 𝑥210 + 𝑥 + 1 ≈ 9528443 operações ≈ 178928 bytes
𝑥975 + 𝑥974 + 𝑥973 + 𝑥 + 1 ≈ 926386497 operações ≈ 3798600 bytes

Por exemplo, se um processador executa 24512
instruções por segundo, o polinômio de grau 975 da
Tabela 10 levaria cerca de 10 horas para processar e
alocaria cerca de 3, 7986 megabytes. Por esta razão, é
difícil efetuar a computação do algoritmo para polinô-
mios de grau muito elevado e/ou com muitos termos.

4.3 Comparações do resultado do Conta-
XOR

A fim de testar o algoritmo Conta-XOR, utilizou-
se as famílias de trinômios e pentanômios irredutíveis,
apresentados pela literatura. Por exemplo, no trabalho
de Wu (2002) é apresentado a complexidade da arit-
mética modular para trinômios irredutíveis, conforme
descrito no Capítulo 3. No Capítulo 1 deste traba-
lho, também foram apresentadas diversas famílias de
pentanômios irredutíveis de interesse. O resultado das
comparações estão descritos a seguir.
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Tabela 11: Tabela de comparação de resultados para trinômios.
Trinômio irredutível No. de XORs Algoritmo Conta-XOR No. de XORs esperado

𝑥5 + 𝑥2 + 1 8 8
𝑥15 + 𝑥 + 1 28 28

𝑥15 + 𝑥14 + 1 28 28
𝑥18 + 𝑥9 + 1 26 26

𝑥879 + 𝑥868 + 1 1756 1756
𝑥882 + 𝑥539 + 1 1762 1762
𝑥882 + 𝑥639 + 1 1762 1762

4.3.1 Complexidade em trinômios

De acordo com Wu (2002), dado um trinômio
do formato 𝑓(𝑥) = 𝑥𝑚 + 𝑥𝑎 + 1, a complexidade da
aritmética modular polinomial pode ser efetuada em
2𝑚 − 2 operações XORs. Isto, para quando 𝑎 ≤ 𝑚

2 . O
valor da complexidade se torna 3𝑚

2 − 1, quando 𝑎 = 𝑚
2 .

Quando utilizado um trinômio irredutível como
entrada do algoritmo Conta-XOR, a complexidade apre-
sentada é de 2𝑚 − 2 operações XOR, quando o valor
de 𝑎 ̸= 𝑚

2 . Quando o trinômio apresenta 𝑎 = 𝑚
2 , o valor

das operações cai para 3𝑚
2 − 1. Os resultados compu-

tados pelo algoritmo podem ser visualizados na Ta-
bela 11. Na primeira coluna da tabela é apresentado o
trinômio de entrada, na segunda coluna, o número de
operações XOR que o algoritmo resultou e, na última
coluna, o número de operações esperado de acordo com
Wu (2002).
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Tabela 12: Tabela de comparação de resultados para pentanô-
mios equally spaced.

Pentanômio equally spaced irredutível No. de XORs Algoritmo Conta-XOR No. de XORs esperado
𝑥20 + 𝑥15 + 𝑥10 + 𝑥5 + 1 34 34

𝑥100 + 𝑥75 + 𝑥50 + 𝑥25 + 1 174 174

4.3.2 Complexidade em pentanômios

Diferentemente da complexidade de trinômios,
a de pentanômios não é definida facilmente. Por isto,
a literatura apresenta famílias de pentanômios irre-
dutíveis. Estas famílias apresentam boas propriedades
na redução modular. Por exemplo, a família conhecida
como equally spaced polynomials (ESP) do trabalho de
Hasan, Wang e Bhargava (1992), é uma das melhores
conhecidas para efetuar a redução modular polinomial.
O pentanômio equally spaced apresenta o seguinte for-
mato:

𝑥4𝑐 + 𝑥3𝑐 + 𝑥2𝑐 + 𝑥𝑐 + 1, onde 𝑐 = 5𝑖 e 𝑖 ≥ 0.

Para esta família a complexidade resultante é
7𝑚
4 − 1 XORs. A Tabela 12 apresenta a comparação

entre o número de XORs resultante do Conta-XOR
e o valor apresentado no trabalho de Hasan, Wang e
Bhargava (1992).

Outra família apresentada na literatura se en-
contra no trabalho de Rodríguez-Henríquez e Koç (2003),
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Tabela 13: Tabela de comparação de resultados para pentanô-
mios 𝑥𝑚 + 𝑥𝑏+1 + 𝑥𝑏 + 𝑥 + 1.

Pentanômio irredutível No. de XORs Algoritmo Conta-XOR No. de XORs esperado
𝑥53 + 𝑥16 + 𝑥15 + 𝑥 + 1 171 188
𝑥35 + 𝑥8 + 𝑥7 + 𝑥 + 1 109 118

que tem o seguinte formato:

𝑥𝑚 + 𝑥𝑏+1 + 𝑥𝑏 + 𝑥 + 1, onde 1 < 𝑏 < 𝑚− 1.

A complexidade dessa família é 4𝑚 + 2𝑏 − 1
XORs. Conforme efetuado anteriormente, a Tabela 13
apresenta os resultados do Conta-XOR e o resultado
esperado, dado um polinômio irredutível no formato
da família apresentada.

Verifica-se que existe uma divergência entre o
resultado algoritmo e o resultado proposto na litera-
tura. Isto ocorre devido a algumas otimizações que o
Conta-Xor executa e que não eram previstas no traba-
lho de Rodríguez-Henríquez e Koç (2003).

Para as demais famílias que são apresentadas,
como por exemplo, as que estão no trabalho de Ci-
lardo (2013) e no trabalho de Reyhani-Masoleh e Ha-
san (2004), não é possível efetuar uma comparação.
O motivo é que os autores reutilizam portas lógicas do
processo de multiplicação no processo de redução, e não
apresentam o número de operações XORs para a redu-
ção modular polinomial. Eles apresentam o número de
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XORs da multiplicação e da redução. No Capítulo 5
é apresentado uma comparação mais justa com essas
famílias.

4.3.3 Pentanômios do NIST

O National Institute of Standards and Techno-
logy (NIST) é um instituto que recomenda diversos pa-
râmetros em aplicações tecnológicas. Um desses parâ-
metros são polinômios irredutíveis que são utilizados
principalmente em criptografia de curvas elípticas. Os
polinômios recomendados pelo NIST tem os graus 163,
233, 283, 409 e 571. Para dois graus destes polinômios,
existem trinômios irredutíveis, que são os graus, 233 e
409. Para os graus restantes, não existe trinômio. Neste
caso, utiliza-se um pentanômio. Os pentanômios reco-
mendados pelo NIST são:

𝑥163 + 𝑥7 + 𝑥6 + 𝑥3 + 1,

𝑥283 + 𝑥12 + 𝑥7 + 𝑥5 + 1,

𝑥571 + 𝑥10 + 𝑥5 + 𝑥2 + 1.

A Tabela 14 apresenta o resultado da compu-
tação do Algoritmo Conta-XOR para os pentanômios
recomendados pelo NIST.

Com base no número de operações apresentado
anteriormente, deseja-se encontrar um pentanômio que
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Tabela 14: Tabela de número de XORs para pentanômios do
NIST.

Pentanômio irredutível No. de XORs Algoritmo Conta-XOR
𝑥163 + 𝑥7 + 𝑥6 + 𝑥3 + 1 571
𝑥283 + 𝑥12 + 𝑥7 + 𝑥5 + 1 862
𝑥571 + 𝑥10 + 𝑥5 + 𝑥2 + 1 2003

Tabela 15: Tabela de número de XORs para pentanômios de
grau 163.

Pentanômio irredutível No. de XORs Algoritmo Conta-XOR
𝑥163 + 𝑥89 + 𝑥74 + 𝑥15 + 1 487
𝑥163 + 𝑥100 + 𝑥63 + 𝑥37 + 1 487
𝑥163 + 𝑥26 + 𝑥23 + 𝑥3 + 1 515
𝑥163 + 𝑥60 + 𝑥59 + 𝑥 + 1 545
𝑥163 + 𝑥82 + 𝑥6 + 𝑥 + 1 567

𝑥163 + 𝑥97 + 𝑥75 + 𝑥22 + 1 567
𝑥163 + 𝑥7 + 𝑥6 + 𝑥3 + 1 571

utilize uma quantidade menor de operações. Para des-
cobrir se existe um pentanômio melhor, gerou-se todos
os pentanômios irredutíveis para os graus 163, 283 e
571. Em seguida, rodou-se os pentanômios através do
algoritmo Conta-Xor. Infelizmente, para os graus 283 e
571 o número de pentanômios é muito grande e não foi
possível a determinação do número de operações para
todos eles.

A Tabela 15 apresenta alguns pentanômios irre-
dutíveis de grau 163, que são melhores que o recomen-
dado pelo NIST. Com isso, verificou-se que existe 18
pentanômios melhores para fazer a aritmética modular.

Para o grau 283, rodou-se alguns pentanômios
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Tabela 16: Tabela de número de XORs para pentanômios de
grau 283.

Pentanômio irredutível No. de XORs Algoritmo Conta-XOR
𝑥283 + 𝑥172 + 𝑥111 + 𝑥61 + 1 847

𝑥283 + 𝑥12 + 𝑥7 + 𝑥5 + 1 862

e não o número total deles. O resultado, ainda que
parcial, demonstrou pentanômios melhores que o re-
comendado. Como, por exemplo, o polinômio 𝑥283 +
𝑥160 + 𝑥123 + 𝑥37 + 1, que utiliza 847 operações XORs.
A Tabela 16 apresenta mais alguns resultados.

O grau 571, o qual também se recomendado um
pentanômio, não foi possível a execução do Conta-Xor
para todos os pentanômios deste grau. Entretanto, os
resultados obtidos indicam que existem pentanômios
melhores. A Tabela 17 apresenta alguns dos polinômios
que são melhores que o recomendado.

Tabela 17: Tabela de número de XORs para pentanômios de
grau 571.

Pentanômio irredutível No. de XORs Algoritmo Conta-XOR
𝑥571 + 𝑥465 + 𝑥359 + 𝑥106 + 1 1604
𝑥571 + 𝑥389 + 𝑥207 + 𝑥182 + 1 1685
𝑥571 + 𝑥549 + 𝑥527 + 𝑥22 + 1 1688
𝑥571 + 𝑥353 + 𝑥218 + 𝑥135 + 1 1711

𝑥571 + 𝑥10 + 𝑥5 + 𝑥2 + 1 2003
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4.4 Famílias de pentanômios descober-
tas

A literatura apresenta diversas famílias de pen-
tanômios irredutíveis. O algoritmo descrito anterior-
mente teve o intuito de descobrir novas famílias que
utilizam um número menor de operações XORs.

Para determinar se existiam novas famílias, foi
necessário definir parâmetros para execução do algo-
ritmo. Para isto, foi definido graus de pentanômios uti-
lizados na prática. Um exemplo são os graus recomen-
dados para curvas elípticas: 163, 283 e 571 (BROWN
et al., 2001; HANKERSON; HERNANDEZ; MENE-
ZES, 2000; HANKERSON; MENEZES; VANSTONE,
2003). Foi utilizado graus menores para que o proces-
samento fosse mais rápido. O grau selecionado foi o 19,
por apresentar 159 pentanômios.

Após a definição dos graus, utilizou-se o soft-
ware SAGE (MATH, 2013) para a geração dos pen-
tanômios irredutíveis em F2. Os graus 571 e 283 apre-
sentaram um número muito grande de pentanômios e,
por isso, foram avaliados parcialmente. Para os outros
graus, isto é 19 e 163, foi executado o algoritmo para
todos os pentanômios.
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As entradas do algoritmo eram os expoentes do
polinômio na forma de uma lista, e os resultados tam-
bém eram os expoentes, em forma de lista, concatena-
dos com um separador e com o número de operações
XOR. A seguir temos um exemplo de saída, para o po-
linômio 𝑥10+𝑥4+𝑥3+𝑥+1, do algoritmo: [10,4,3,1,0]:31.

Munido dos resultados de todos os polinômios
para os graus 19 e 163, foi iniciada a análise destes
pentanômios. Gerou-se uma tabela para 19 e uma para
163, contendo o número de XOR e expoentes. Em se-
guida, pegou-se os polinômios que tinham o menor nú-
mero de operações. Com estes, foram efetuados testes
nas propriedades dos expoentes, como por exemplo, a
divisibilidade entre eles, se existia uma distância fixa
ou se o 𝑚 era composição dos outros expoentes. Com
os resultados desta análise, foi possível a descoberta de
duas novas famílias:

𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1

e
𝑥𝑏+2𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1.

4.5 Conclusão
O Algoritmo Conta-XOR, descrito acima, foi

desenvolvido com o intuito de contar o número de ope-
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rações XORs que compõem a aritmética modular po-
linomial, otimizando estas operações com o auxílio de
uma heurística. Ainda existe muito o que ser traba-
lhado no algoritmo, para que este apresente sempre o
melhor resultado. Entretanto, o algoritmo já apresen-
tou resultados interessantes, ou seja, melhores que os
existentes na literatura.

A análise dos resultados do algoritmo possibili-
tou a descoberta de duas novas famílias de pentanômios
irredutíveis. Contudo, faz-se necessário um estudo mais
detalhado da melhoria que estas famílias proporciona-
ram.

Para a primeira família, isto é 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 +
𝑥𝑏 + 𝑥𝑐 + 1, este estudo foi realizado e apresentado no
Capítulo 5. O estudo da segunda família, isto é 𝑥𝑏+2𝑐 +
𝑥𝑏+𝑐 +𝑥𝑏 +𝑥𝑐 +1, é proposto como um trabalho futuro,
uma vez que esta família demonstrou que é necessário
uma compreensão maior do processo de redução que a
envolve.

A razão pela qual é necessário um estudo mais
detalhado da segunda família é que a mesma indica um
algoritmo para redução modular mais complexo. Isto
acontece porque o número de passos desta família pode
ser alto, diferentemente da família onde 𝑚 = 2𝑏 + 𝑐.
Para exemplificar, considere o polinômio 𝑓(𝑥) = 𝑥691 +
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𝑥669 + 𝑥647 + 𝑥22 + 1. O número de passos de redução
deste é dado por

𝑘𝑎 =
⌊︂

𝑚− 2
𝑚− 𝑎

⌋︂
+ 1 =

⌊︂ 691− 2
691− 669

⌋︂
+ 1 = 32,

em contra partida, um pentanômio de mesmo grau para
a família 𝑚 = 2𝑏 + 𝑐 possui um número menor de 𝑛𝑟.
Seja o pentanômio 𝑓(𝑥) = 𝑥691 + 𝑥448 + 𝑥243 + 𝑥205 + 1.
O número de passos de redução deste é dado por

𝑘𝑎 =
⌊︂ 691− 2

691− 448

⌋︂
+ 1 = 3.

Conforme será demonstrado no Capítulo 5, o
número de passos de redução influencia a determina-
ção do número de XORs, e a forma como é gerado o
algoritmo de redução. De fato, no Capítulo 5 da-se o
número exato de XORs necessários para pentanômios
da forma 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1.
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5 Família 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 +
𝑥𝑏 + 𝑥𝑐 + 1

Conforme apresentado anteriormente neste tra-
balho, os pentanômios sobre F2 são de grande inte-
resse. Neste capítulo, será apresentado o resultado ob-
tido para uma nova família, que apresenta boas pro-
priedades em termos de complexidade espaço e tempo.
Para isto, mostra-se quantas operações XORs são ne-
cessárias para a redução de um elemento de um corpo
finito binário. É importante ressaltar que este capítulo
foi submetido como um artigo para a revista IEEE
Transactions on Computer (BANEGAS; CUSTÓDIO;
PANARIO, 2015).

O formato de pentanômios desta nova família
é:

𝑓(𝑥) = 𝑥𝑚 + 𝑥𝑎 + 𝑥𝑏 + 𝑥𝑐 + 1

onde 𝑚 = 2𝑏 + 𝑐, 𝑎 = 𝑏 + 𝑐, ou seja

𝑓(𝑥) = 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1.
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Dado 𝑎(𝑥), 𝑏(𝑥) ∈ F2𝑚 , deseja-se efetuar a mul-
tiplicação destes dois elementos, gerando assim um ter-
ceiro polinômio, dado por 𝐷0 = 𝑎(𝑥)𝑏(𝑥). O polinômio
𝐷0 pode ter grau maior que 𝑚, podendo ser no má-
ximo de 2𝑚 − 2. Para que este polinômio pertença a
F2𝑚 , é necessário reduzi-lo utilizando a aritmética mo-
dular. Isto é, divide-se o mesmo uma vez por 𝑓 ; o resto
será o polinômio reduzido buscado.

Então, uma forma de representação de 𝐷0 é

𝐷0 =
2𝑚−2∑︁
𝑖=0

𝑑𝑖𝑥
𝑖. (5.1)

Seja 𝐷0 polinômio a reduzir módulo 𝑓

𝐷𝑟𝑒𝑑 ≡ 𝐷0 (mod𝑓(𝑥)). (5.2)

O número máximo de passos de redução, em
função do expoente 𝑎, foi definido anteriormente no
Capítulo 3, que se baseia no trabalho de Sunar e Koç
(1999):

𝑘𝑎 =
⌊︂

𝑚− 2
𝑚− 𝑎

⌋︂
+ 1 (5.3)

Contudo, nesta família o valor de 𝑎 é 𝑏 + 𝑐, logo
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𝑘𝑏+𝑐 =
⌊︃

2𝑏 + 𝑐− 2
2𝑏 + 𝑐− 𝑏− 𝑐

⌋︃
+1 =

⌊︂
𝑐− 2

𝑏

⌋︂
+3 =

⎧⎪⎨⎪⎩2 se 𝑐 = 1,

3 se 𝑐 > 1.

(5.4)

Utilizando a mesma fórmula, pode-se calcular
os valores para 𝑏 e 𝑐,

𝑘𝑏 =
⌊︃

2𝑏 + 𝑐− 2
2𝑏 + 𝑐− 𝑏

⌋︃
+ 1 =

⌊︃
𝑏− 2
𝑏 + 𝑐

⌋︃
+ 2 = 2, (5.5)

e

𝑘𝑐 =
⌊︃

2𝑏 + 𝑐− 2
2𝑏 + 𝑐− 𝑐

⌋︃
+ 1 =

⌊︂
𝑐− 2

2𝑏

⌋︂
+ 2 =

⎧⎪⎨⎪⎩1 se 𝑐 = 1,

2 se 𝑐 > 1.

(5.6)

Isto demonstra que esta família de pentanômios
não necessita mais que 3 passos de redução. Este fato
será necessário para as etapas apresentadas nas seções
subsequentes.

5.1 Reduções
Nesta seção são apresentadas as equações para

as reduções, dado o número de passos de redução. A
Figura 20 ilustra que é possível desmembrar 𝐷0 em
duas partes. A parte 𝐴0 representa os termos de 𝐷0

com grau maior ou igual a 𝑚, enquanto a parte 𝐵0
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representa a parte dos elementos com grau menor que
𝑚. A parte 𝐴0 é divida por 𝑓 e seu resto, denominado
de 𝐷1, é utilizado na mesma operação até que o grau
seja menor que 𝑚. Para esta família, quando 𝑘𝑏+𝑐 = 2,
tem-se 𝐴2 = 0, e para 𝑘𝑏+𝑐 = 3, tem-se 𝐴3 = 0, o que
torna desnecessário proceder mais reduções.

D0 = A0 B0 

A1 B1 

A2 B2 

A3 B3 

+

+

+

+

D1 =

D2 =

D3 =

Figura 20: Passos de redução.

Para o caso onde 𝑘𝑏+𝑐 = 2, a partir de 𝐴2, não
é mais necessário fazer a redução. Dessa forma, 𝐴2 = 0
e a Equação (5.7) é aquela que representa o elemento
reduzido.

𝐷𝑟𝑒𝑑 = 𝐵0 + 𝐵1 + 𝐵2. (5.7)

Do mesmo modo, para o caso onde 𝑘𝑏+𝑐 = 3,
a partir de 𝐴3, não é mais necessário reduzir. Deste
modo, 𝐴3 = 0 e a Equação (5.8) é aquela que representa
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o elemento reduzido.

𝐷𝑟𝑒𝑑 = 𝐵0 + 𝐵1 + 𝐵2 + 𝐵3. (5.8)

Como o número máximo de reduções para está
família é 3, as equações serão até 𝐴3 = 0.

5.1.1 Número de termos para 𝐴𝑟 e 𝐵𝑟

Seja 𝐺(𝑖) = 1 e 𝑖 um valor inteiro, se 𝑖 > 0 e
𝐺(𝑖) = 0, se 𝑖 ≤ 0. Seja 𝑟 um passo de redução. Dado
o número preciso de termos para 𝐴𝑟 e 𝐵𝑟, para 𝑟 ≥
0, utiliza-se o 𝑘𝑏+𝑐, 𝑘𝑏 e 𝑘𝑐 apresentado nas Equações
(5.3), (5.5) e (5.6). Tem-se:

1. O número de termos, isto é, os valores de inter-
valo do coeficiente são 𝐴0 = 1 e 𝐵0 = 1.

2. Para 𝑟 > 0, O número de termos de 𝐴𝑟 é 𝐺(𝑘𝑏+𝑐−
𝑟) + 𝐺(𝑘𝑏 − 𝑟) + 𝐺(𝑘𝑐 − 𝑟) e o número de termos
de 𝐵𝑟 é 4 vezes o número de termos de 𝐴𝑟−1.

5.1.2 Determinação de 𝐴0 e 𝐵0

Conforme descrito anteriormente, 𝐷0 pode ser
repartido em duas partes. Verifica-se que a parte 𝐴0

contém os os termos de grau 𝑚 a 2𝑚− 2, sendo assim
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necessária a redução.

𝐷0 = 𝐴0 + 𝐵0 =
2𝑚−2∑︁
𝑖=𝑚

𝑑𝑖𝑥
𝑖 +

𝑚−1∑︁
𝑖=0

𝑑𝑖𝑥
𝑖. (5.9)

Tem-se então

𝐴0 =
2𝑚−2∑︁
𝑖=𝑚

𝑑𝑖𝑥
𝑖,

e

𝐵0 =
𝑚−1∑︁
𝑖=0

𝑑𝑖𝑥
𝑖. (5.10)

5.1.3 Determinação de 𝐴1 e 𝐵1

Dividindo-se o termo de maior grau de 𝐴0 por
𝑓 e tomando-se o resto, tem-se

𝐷1 =
𝑚−2∑︁
𝑖=0

𝑑𝑖+𝑚𝑥𝑖+𝑎+
𝑚−2∑︁
𝑖=0

𝑑𝑖+𝑚𝑥𝑖+𝑏+
𝑚−2∑︁
𝑖=0

𝑑𝑖+𝑚𝑥𝑖+𝑐+
𝑚−2∑︁
𝑖=0

𝑑𝑖+𝑚𝑥𝑖.

Fazendo-se uma mudança de variáveis para que
o expoente de 𝑥 seja 𝑖, tem-se:

𝐷1 =
𝑚+𝑎−2∑︁

𝑖=𝑎

𝑑𝑖+𝑚−𝑎𝑥𝑖+𝑎 +
𝑚+𝑏−2∑︁

𝑖=𝑏

𝑑𝑖+𝑚−𝑏𝑥
𝑖+𝑏+

𝑚+𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+𝑚−𝑐𝑥
𝑖+𝑐 +

𝑚−2∑︁
𝑖=0

𝑑𝑖+𝑚𝑥𝑖.
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Dessa forma, o expoente de 𝑥 é 𝑖. Agora, sepa-
rando a parte a reduzir da parte reduzida, tem-se

𝐴1 =
𝑚+𝑎−2∑︁

𝑖=𝑚

𝑑𝑖+(𝑚−𝑎)𝑥
𝑖+

𝑚+𝑏−2∑︁
𝑖=𝑚

𝑑𝑖+(𝑚−𝑏)𝑥
𝑖+

𝑚+𝑐−2∑︁
𝑖=𝑚

𝑑𝑖+(𝑚−𝑐)𝑥
𝑖,

(5.11)

𝐵1 =
𝑚−1∑︁
𝑖=𝑎

𝑑𝑖+(𝑚−𝑎)𝑥
𝑖 +

𝑚−1∑︁
𝑖=𝑏

𝑑𝑖+(𝑚−𝑏)𝑥
𝑖+

𝑚−1∑︁
𝑖=𝑐

𝑑𝑖+(𝑚−𝑐)𝑥
𝑖 +

𝑚−2∑︁
𝑖=0

𝑑𝑖+𝑚𝑥𝑖.

Como neste caso 𝑚 = 2𝑏+𝑐 e 𝑎 = 𝑏+𝑐, tem-se:

𝐵1 =
2𝑏+𝑐−1∑︁
𝑖=𝑏+𝑐

𝑑𝑖+𝑏𝑥
𝑖 +

2𝑏+𝑐−1∑︁
𝑖=𝑏

𝑑𝑖+𝑏+𝑐𝑥
𝑖+

2𝑏+𝑐−1∑︁
𝑖=𝑐

𝑑𝑖+2𝑏𝑥
𝑖 +

2𝑏+𝑐−2∑︁
𝑖=0

𝑑𝑖+2𝑏+𝑐𝑥
𝑖.

(5.12)

5.1.4 Determinação de 𝐴2 e 𝐵2

Dividindo-se o maior grau de 𝐴1 por 𝑓 e tomando-
se o resto, tem-se 𝐷2 = 𝐷2𝑎 +𝐷2𝑏

+𝐷2𝑐 , onde 𝐷2𝑎 , 𝐷2𝑏



126 Capítulo 5. Família 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1

e 𝐷2𝑐 referenciam as reduções dos três termos da Equa-
ção 5.11.

𝐷2𝑎 =
𝑎−2∑︁
𝑖=0

𝑑𝑖+2𝑚−𝑎𝑥𝑖(𝑥𝑎 + 𝑥𝑏 + 𝑥𝑐 + 1). (5.13)

Separando-se 𝐷2𝑎 nas parcelas a reduzir e já
reduzidas, tem-se

𝐴2𝑎 =
2𝑎−2∑︁
𝑖=𝑚

𝑑𝑖+2𝑚−2𝑎𝑥𝑖

e

𝐵2𝑎 =
𝑚−1∑︁
𝑖=𝑎

𝑑𝑖+2𝑚−2𝑎𝑥𝑖 +
𝑎+𝑏−2∑︁

𝑖=𝑏

𝑑𝑖+2𝑚−𝑎−𝑏𝑥
𝑖+

𝑎+𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+2𝑚−𝑎−𝑐𝑥
𝑖 +

𝑎−2∑︁
𝑖=0

𝑑𝑖+2𝑚−𝑎𝑥𝑖.

Substituindo-se 𝑚 = 2𝑏 + 𝑐 e 𝑎 = 𝑏 + 𝑐, tem-se

𝐴2𝑎 =
2𝑏+2𝑐−2∑︁
𝑖=2𝑏+𝑐

𝑑𝑖+2𝑏𝑥
𝑖, (5.14)

e

𝐵2𝑎 =
2𝑏+𝑐−1∑︁
𝑖=𝑏+𝑐

𝑑𝑖+2𝑏𝑥
𝑖 +

2𝑏+𝑐−2∑︁
𝑖=𝑏

𝑑𝑖+2𝑏+𝑐𝑥
𝑖+

𝑏+2𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+3𝑏𝑥
𝑖 +

𝑏+𝑐−2∑︁
𝑖=0

𝑑𝑖+3𝑏+𝑐𝑥
𝑖.

(5.15)
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Procedendo a redução do segundo termo da Equa-
ção 5.11, tem-se

𝐷2𝑏
=

𝑎+𝑏−2∑︁
𝑖=𝑎

𝑑𝑖+2𝑚−𝑎−𝑏𝑥
𝑖 +

2𝑏−2∑︁
𝑖=𝑏

𝑑𝑖+2𝑚−2𝑏𝑥
𝑖+

𝑏+𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+2𝑚−𝑏−𝑐𝑥
𝑖 +

𝑏−2∑︁
𝑖=0

𝑑𝑖+2𝑚−𝑏𝑥
𝑖.

(5.16)

Pode-se verificar que 𝐷2𝑏
já está reduzido. As-

sim:

𝐴2𝑏
= 0,

e

𝐵2𝑏
=

2𝑏+𝑐−2∑︁
𝑖=𝑏+𝑐

𝑑𝑖+2𝑏+𝑐𝑥
𝑖 +

2𝑏−2∑︁
𝑖=𝑏

𝑑𝑖+2𝑏+2𝑐𝑥
𝑖+

𝑏+𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+3𝑏+𝑐𝑥
𝑖 +

𝑏−2∑︁
𝑖=0

𝑑𝑖+3𝑏+2𝑐𝑥
𝑖.

(5.17)

Procedendo a redução do terceiro termo da Equa-
ção 5.11, tem-se

𝐷2𝑐 =
𝑎+𝑐−2∑︁

𝑖=𝑎

𝑑𝑖+2𝑚−𝑎−𝑐𝑥
𝑖 +

𝑏+𝑐−2∑︁
𝑖=𝑏

𝑑𝑖+2𝑚−𝑏−𝑐𝑥
𝑖+

2𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+2𝑚−2𝑐𝑥
𝑖 +

𝑐−2∑︁
𝑖=0

𝑑𝑖+2𝑚−𝑐𝑥
𝑖.

(5.18)
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Novamente, é possível verificar que 𝐷2𝑐 já está
reduzido. Assim:

𝐴2𝑐 = 0, (5.19)

e

𝐵2𝑐 =
𝑏+2𝑐−2∑︁
𝑖=𝑏+𝑐

𝑑𝑖+3𝑏𝑥
𝑖 +

𝑏+𝑐−2∑︁
𝑖=𝑏

𝑑𝑖+3𝑏+𝑐𝑥
𝑖+

2𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+4𝑏𝑥
𝑖 +

𝑐−2∑︁
𝑖=0

𝑑𝑖+4𝑏+𝑐𝑥
𝑖.

(5.20)

Assim 𝐴2 é dado por

𝐴2 = 𝐴2𝑎 + 𝐴2𝑏
+ 𝐴2𝑐 =

2𝑎−2∑︁
𝑖=𝑚

𝑑𝑖+2𝑚−2𝑎𝑥𝑖, (5.21)

e 𝐵2 é dado por

𝐵2 = 𝐵2𝑎 + 𝐵2𝑏
+ 𝐵2𝑐 ,

ou seja

𝐵2 =
2𝑏+𝑐−1∑︁
𝑖=𝑏+𝑐

𝑑𝑖+2𝑏𝑥
𝑖 +

𝑏+2𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+3𝑏𝑥
𝑖 +

𝑏+2𝑐−2∑︁
𝑖=𝑏+𝑐

𝑑𝑖+3𝑏𝑥
𝑖+

2𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+4𝑏𝑥
𝑖 +

2𝑏+𝑐−2∑︁
𝑖=𝑏

𝑑𝑖+2𝑏+𝑐𝑥
𝑖 +

2𝑏+𝑐−2∑︁
𝑖=𝑏+𝑐

𝑑𝑖+2𝑏+𝑐𝑥
𝑖+

2𝑏−2∑︁
𝑖=𝑏

𝑑𝑖+2𝑏+2𝑐𝑥
𝑖 +

𝑏+𝑐−2∑︁
𝑖=0

𝑑𝑖+3𝑏+𝑐𝑥
𝑖 +

𝑏+𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+3𝑏+𝑐𝑥
𝑖+

𝑏+𝑐−2∑︁
𝑖=𝑏

𝑑𝑖+3𝑏+𝑐𝑥
𝑖 +

𝑏−2∑︁
𝑖=0

𝑑𝑖+3𝑏+2𝑐𝑥
𝑖 +

𝑐−2∑︁
𝑖=0

𝑑𝑖+4𝑏+𝑐𝑥
𝑖.

(5.22)
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5.1.5 Determinação de 𝐴3 e 𝐵3

Dividindo-se o maior termo de 𝐴2, isto é, a
Equação 5.21 por 𝑓 e tomando-se o resto, tem-se:

𝐷3 =
𝑏+2𝑐−2∑︁
𝑖=𝑏+𝑐

𝑑𝑖+3𝑏𝑥
𝑖 +

𝑏+𝑐−2∑︁
𝑖=𝑏

𝑑𝑖+3𝑏+𝑐𝑥
𝑖+

2𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+4𝑏𝑥
𝑖 +

𝑐−2∑︁
𝑖=0

𝑑𝑖+4𝑏+𝑐𝑥
𝑖.

Pode-se mostrar que 𝐷3 já está reduzido. Assim

𝐴3 = 0, (5.23)

e

𝐵3 =
𝑏+2𝑐−2∑︁
𝑖=𝑏+𝑐

𝑑𝑖+3𝑏𝑥
𝑖 +

𝑏+𝑐−2∑︁
𝑖=𝑏

𝑑𝑖+3𝑏+𝑐𝑥
𝑖+

2𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+4𝑏𝑥
𝑖 +

𝑐−2∑︁
𝑖=0

𝑑𝑖+4𝑏+𝑐𝑥
𝑖.
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5.1.6 Determinação de 𝐷𝑟𝑒𝑑 para 𝑘𝑏+𝑐 = 2

Só ocorre 𝑘𝑏+𝑐 = 2 quando 𝑐 = 1. Neste caso,
𝐷𝑟𝑒𝑑 da Equação 5.7 será dado por:

𝐷𝑟𝑒𝑑 =
2𝑏∑︁

𝑖=0
𝑑𝑖𝑥

𝑖 +
2𝑏∑︁

𝑖=𝑏+1
𝑑𝑖+𝑏𝑥

𝑖 +
𝑏∑︁

𝑖=1
𝑑𝑖+2𝑏𝑥

𝑖+

𝑏∑︁
𝑖=1

𝑑𝑖+3𝑏𝑥
𝑖 +

2𝑏∑︁
𝑖=𝑏

𝑑𝑖+𝑏+1𝑥
𝑖 +

𝑏−1∑︁
𝑖=0

𝑑𝑖+2𝑏+1𝑥
𝑖+

2𝑏−1∑︁
𝑖=𝑏+1

𝑑𝑖+2𝑏+1𝑥
𝑖 +

2𝑏−2∑︁
𝑖=𝑏

𝑑𝑖+2𝑏+2𝑥
𝑖 + 𝑑3𝑏+1+

𝑏−2∑︁
𝑖=0

𝑑𝑖+3𝑏+2𝑥
𝑖.

(5.24)

Uma análise cuidadosa da Equação 5.24, isto é,
a verificação dos coeficientes repetidos nos intervalos,
mostra que as operações a seguir são utilizadas mais
de uma vez:

𝑇1(𝑗) =
𝑏−2∑︁
𝑖=0

(𝑑𝑖+2𝑏+1 + 𝑑𝑖+3𝑏+2)𝑥𝑖+𝑗 , 𝑇2(𝑗) = 𝑑3𝑏𝑥
𝑗,

𝑇3(𝑗) = 𝑑3𝑏+1𝑥
𝑗, 𝑇4(𝑗) =

𝑏−1∑︁
𝑖=0

(𝑑𝑖+2𝑏+1 + 𝑑𝑖+3𝑏+1)𝑥𝑖+𝑗.
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Pode-se então reescrever a Equação 5.24 como

𝐷𝑟𝑒𝑑 =𝐵0 + 𝑇1(0) + 𝑇1(𝑏) + 𝑇1(𝑏 + 1) + 𝑇2(𝑏− 1)+

𝑇2(2𝑏− 1) + 𝑇2(2𝑏) + 𝑇3(0) + 𝑇3(2𝑏) + 𝑇4(1)
(5.25)

A Figura 21 ilustra de uma forma gráfica essas
operações.

m-1

T1

m-2

T4

T2

T3

T3 T2

T2

T1

T1

m-3 ba c......

B0  +  B1  +  B2

2b

⊕

⊕

=

B0

Dred

2b-1 2b-2 b+1 b-1 b-2 1 0

Figura 21: Representação gráfica das operações de re-
dução para 𝑘𝑏+𝑐 = 2.

O número de operações de XOR é dado por

𝑁⊕ = 3𝑚− 2;

pode-se verificar na figura que o atraso é de

𝐷𝑒𝑙𝑎𝑦 = 3𝑇𝑋 .

5.1.6.1 Exemplo numérico para 𝑘𝑏+𝑐 = 2

Para um melhor entendimento das equações an-
teriores e da otimização, será demonstrado um exem-
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Figura 22: Redução modular gerada pelo pentanômio
𝑓(𝑥) = 𝑥13 + 𝑥7 + 𝑥6 + 𝑥 + 1.
plo ilustrado e numérico. Para isto, tem-se 𝑓(𝑥) =
𝑥13 + 𝑥7 + 𝑥6 + 𝑥 + 1. A Figura 22 é a redução gerada
por 𝑓 . Na figura, os elementos acima da linha amarela
representam as equações 𝐴0 e 𝐵0 e abaixo represen-
tam os elementos 𝐴1 e 𝐵1. Percebe-se que a figura não
apresenta ainda nenhuma otimização.

A Figura 23 apresenta a retirada dos elementos
repetidos. Entretanto, nesta imagem ainda é possível
identificar redundâncias.
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Figura 24: Representação gráfica das operações de re-
dução com operações 𝑇1(𝑗) e 𝑇3(𝑗) marcadas utilizando
𝑓(𝑥) = 𝑥13 + 𝑥7 + 𝑥6 + 𝑥 + 1.

Figura 23: Representação gráfica das operações de re-
dução sem otimizações para 𝑘𝑏+𝑐 = 2 utilizando 𝑓(𝑥) =
𝑥13 + 𝑥7 + 𝑥6 + 𝑥 + 1.

A Figura 24 é uma representação intermediária
onde se consegue observar onde estão as principais re-
dundâncias da família 𝑥2𝑏+𝑐 +𝑥𝑏+𝑐 +𝑥𝑏 +𝑥𝑐 +1. Para o
exemplo, 𝑇1(0) = ∑︀4

𝑖=0(𝑑𝑖+13+𝑑𝑖+20)𝑥𝑖, e para os 𝑇1(6),
𝑇1(7) e os valores de 𝑇3(0) = 𝑑19𝑥

0 e 𝑇3(12) = 𝑑19𝑥
12.

Por fim, a Figura 25 apresenta todas as equa-
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ções representadas em 𝑇1(𝑗), 𝑇2(𝑗), 𝑇3(𝑗) e 𝑇4(𝑗). A
parte em azul representa 𝑇1(𝑗), onde se tem 𝑇1(𝑗) ini-
ciando em 0, 6 e 7. A verde 𝑇2(𝑗), sendo apenas um
termo, inicia-se em 5, 11 e 12. A rosa 𝑇3(𝑗), também
sendo apenas um termo, inicia-se em 0 e 12. Por último,
a vermelha 𝑇4(𝑗), que é o conjunto de termos que se
inicia em 1 e termina em 6.

Figura 25: Representação gráfica das operações de re-
dução com operações 𝑇1(𝑗), 𝑇2(𝑗), 𝑇3(𝑗) e 𝑇4(𝑗) real-
çadas utilizando 𝑓(𝑥) = 𝑥13 + 𝑥7 + 𝑥6 + 𝑥 + 1.

5.1.6.2 Algoritmo de 𝐷𝑟𝑒𝑑 para 𝑘𝑏+𝑐 = 2 para 𝑓(𝑥) =
𝑥2𝑏+1 + 𝑥𝑏+1 + 𝑥𝑏 + 𝑥 + 1

Com base nas equações apresentadas anterior-
mente, é possível gerar o Algoritmo 5. A entrada do
algoritmo é um vetor de bits de tamanho 4𝑏 + 1, o
qual representa um polinômio multiplicado de grau até
2𝑚− 2.
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Algoritmo 5: Algoritmo de 𝐷𝑟𝑒𝑑 para 𝑘𝑏+𝑐 = 2
Entrada: 𝐷0 = 𝑑[4𝑏 . . . 0] vetor de bits de tamanho

4𝑏 + 1
Saída: 𝐷𝑟𝑒𝑑 vetor de bits com tamanho de 𝑚− 1

1 para 𝑖← 0 até 𝑏− 2 faça
2 𝑇1[𝑖]← 𝑑[𝑖 + 2𝑏 + 1]⊕ 𝑑[𝑖 + 3𝑏 + 2];
3 para 𝑖← 0 até 𝑏− 1 faça
4 𝑇4[𝑖]← 𝑑[𝑖 + 2𝑏 + 1]⊕ 𝑑[𝑖 + 3𝑏 + 1];
5 𝐷𝑟𝑒𝑑[0]← 𝑑[0]⊕ 𝑇1[0]⊕ 𝑑[3𝑏 + 1];
6 para 𝑖← 1 até 𝑏− 2 faça
7 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖]⊕ 𝑇4[𝑖− 1];
8 𝐷𝑟𝑒𝑑[𝑏− 1]← 𝑑[𝑏− 1]⊕ 𝑑[3𝑏]⊕ 𝑇4[𝑏− 2];
9 𝐷𝑟𝑒𝑑[𝑏]← 𝑑[𝑏]⊕ 𝑇1[0]⊕ 𝑇4[𝑏− 1];

10 para 𝑖← 𝑏 + 1 até 2𝑏− 2 faça
11 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖− 𝑏]⊕ 𝑇1[𝑖− 𝑏− 1];
12 𝐷𝑟𝑒𝑑[2𝑏− 1]← 𝑑[2𝑏− 1]⊕ 𝑑[3𝑏]⊕ 𝑇1[𝑏− 2];
13 𝐷𝑟𝑒𝑑[2𝑏]← 𝑑[2𝑏]⊕ 𝑑[3𝑏 + 1]⊕ 𝑑[3𝑏];
14 retorna 𝐷𝑟𝑒𝑑;

Teorema 9 O Algoritmo 5 apresenta corretamente a
redução modular polinomial de grau até 2𝑚 − 2 sobre
F2 por 𝑓(𝑥) = 𝑥2𝑏+1 + 𝑥𝑏+1 + 𝑥𝑏 + 𝑥 + 1, envolvendo
𝑁⊕ = 3𝑚 − 2 = 6𝑏 + 1 operações XORs e atraso de
3𝑇𝑋 .

A demonstração do teorema é dada nos soma-
tórios quando 𝑘𝑏+𝑐 = 2. Isto é, a Equação 5.25, que
apresenta os somatórios e variáveis temporárias envol-
vidas.



136 Capítulo 5. Família 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1

5.1.7 Determinação de 𝐷𝑟𝑒𝑑 para 𝑘𝑏+𝑐 = 3

Utilizando-se a Equação 5.8, isto é:

𝐷𝑟𝑒𝑑 = 𝐵0 + 𝐵1 + 𝐵2 + 𝐵3

desta forma, pode-se reescrever 𝐷𝑟𝑒𝑑 como

𝐷𝑟𝑒𝑑 =
2𝑏+𝑐−1∑︁

𝑖=0
𝑑𝑖𝑥

𝑖 +
2𝑏+𝑐−1∑︁
𝑖=𝑏+𝑐

𝑑𝑖+𝑏𝑥
𝑖 +

𝑏+𝑐−1∑︁
𝑖=𝑐

𝑑𝑖+2𝑏𝑥
𝑖+

𝑏+2𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+3𝑏𝑥
𝑖 +

2𝑏+𝑐−1∑︁
𝑖=𝑏

𝑑𝑖+𝑏+𝑐𝑥
𝑖 +

𝑏−1∑︁
𝑖=0

𝑑𝑖+2𝑏+𝑐𝑥
𝑖+

2𝑏+𝑐−2∑︁
𝑖=𝑏+𝑐

𝑑𝑖+2𝑏+𝑐𝑥
𝑖 +

2𝑏−2∑︁
𝑖=𝑏

𝑑𝑖+2𝑏+2𝑐𝑥
𝑖 +

𝑐−1∑︁
𝑖=0

𝑑𝑖+3𝑏+𝑐𝑥
𝑖+

𝑏−2∑︁
𝑖=0

𝑑𝑖+3𝑏+2𝑐𝑥
𝑖.

(5.26)

Uma análise cuidadosa da Equação 5.26 mostra
as seguintes operações são utilizadas mais de uma vez:

𝑇1(𝑗) =
𝑏−2∑︁
𝑖=0

(𝑑𝑖+2𝑏+𝑐 + 𝑑𝑖+3𝑏+2𝑐)𝑥𝑖+𝑗, 𝑇2(𝑗) = 𝑑3𝑏+𝑐−1𝑥
𝑗,

𝑇3(𝑗) =
𝑐−1∑︁
𝑖=0

𝑑𝑖+3𝑏+𝑐𝑥
𝑖+𝑗, 𝑇4(𝑗) =

𝑏−2∑︁
𝑖=0

𝑑𝑖+2𝑏+𝑐𝑥
𝑖+𝑗,

𝑇5(𝑗) =
𝑏−2∑︁
𝑖=0

𝑑𝑖+3𝑏+2𝑐𝑥
𝑖+𝑗.
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m-1 ...

B0  +  B1  +  B2 +  B3

B0

Dred

T2 T2

b+c

a... ...... ...m-2 c... b

T2 T2 T1T1

T1

T3T3

T3

T4

T5

b-2 0b2b-2

b+c2b+c-2

2b+c-1 2b+c-2

0c-1c2c-1

2b2b+c-1

cb+c-2

2cb+2c-2

0c-1b-12cb+c-12b-12b

⊕

⊕

⊕

=

Figura 26: Representação gráfica das operações de re-
dução para 𝑘𝑏+𝑐 = 3.

Pode-se então reescrever a Equação 5.26 como

𝐷𝑟𝑒𝑑 =𝐵0 + 𝑇1(0) + 𝑇1(𝑏) + 𝑇1(𝑏 + 𝑐) + 𝑇2(𝑏− 1)+

𝑇2(𝑏 + 𝑐− 1) + 𝑇2(2𝑏− 1) + 𝑇2(2𝑏 + 𝑐− 1)+

𝑇3(0) + 𝑇3(𝑐) + 𝑇3(2𝑏) + 𝑇4(𝑐) + 𝑇5(2𝑐).
(5.27)

A Figura 26 ilustra de forma gráfica essas ope-
rações.

Após as remoções de redundâncias e termos re-
petidos, o número de XORs é dado por

𝑁⊕ = 6𝑏 + 3𝑐− 2 = 3𝑚− 2.

O atraso é dado por

𝐷𝑒𝑙𝑎𝑦 = 3𝑇𝑋 .
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5.1.7.1 Algoritmo de 𝐷𝑟𝑒𝑑 para 𝑘𝑏+𝑐 = 3 onde 𝑓(𝑥) =
𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1

Com base nas equações apresentadas anterior-
mente, é possível gerar o Algoritmo 6. A entrada do
algoritmo é um vetor de bits de tamanho 2𝑏 + 𝑐, o
qual representa um polinômio multiplicado de grau até
2𝑚− 2.

Teorema 10 O Algoritmo 6 apresenta corretamente a
redução modular polinomial de um polinômio de grau
até 2𝑚−2 sobre F2 por 𝑓(𝑥) = 𝑥2𝑏+𝑐+𝑥𝑏+𝑐+𝑥𝑏+𝑥𝑐+1,
utilizando 𝑁⊕ = 3𝑚− 2 = 6𝑏 + 3𝑐− 2 operações XORs
e atraso de 3𝑇𝑋 .

A demonstração do teorema é dada nos soma-
tórios quando 𝑘𝑏+𝑐 = 3. Isto é, a Equação 5.27, que
apresenta os somatórios e variáveis temporárias envol-
vidas.

5.1.8 Caso especial 𝑏 = 2𝑐

Quando o polinômio for do formato 𝑓(𝑥) =
𝑥5𝑐 + 𝑥3𝑐 + 𝑥2𝑐 + 𝑥𝑐 + 1, o número de XORs será menor
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Algoritmo 6: Algoritmo de 𝐷𝑟𝑒𝑑 para 𝑘𝑏+𝑐 = 3
onde 𝑓(𝑥) = 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1

Entrada: 𝐷0 = 𝑑[2𝑏 + 𝑐− 1 . . . 0] vetor de bits de
tamanho 2𝑏 + 𝑐 que representa o
polinômio a ser reduzido

Saída: 𝐷𝑟𝑒𝑑 vetor de bits de tamanho 𝑚− 1 com o
polinômio de entrada reduzido

1 para 𝑖← 0 até 𝑏− 2 faça
2 𝑇1[𝑖]← 𝑑[𝑖 + 2𝑏 + 1]⊕ 𝑑[𝑖 + 3𝑏 + 2𝑐];
3 para 𝑖← 0 até 𝑐− 1 faça
4 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖];
5 para 𝑖← 𝑐 até 𝑏− 2 faça
6 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖]⊕ 𝑑[𝑖 + 2𝑏];
7 𝐷𝑟𝑒𝑑[𝑏− 1]← 𝑑[𝑏− 1]⊕ 𝑑[3𝑏 + 𝑐− 1]⊕ 𝑑[3𝑏− 1];
8 para 𝑖← 𝑏 até 𝑏 + 𝑐− 2 faça
9 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖− 𝑏]⊕ 𝑑[𝑖 + 2𝑏];

10 𝐷𝑟𝑒𝑑[𝑏+𝑐−1]← 𝑑[𝑏+𝑐−1]⊕𝑑[3𝑏+𝑐−1]⊕𝑇1[𝑐−1];
11 para 𝑖← 𝑏 + 𝑐 até 2𝑏− 2 faça
12 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖− 𝑏]⊕ 𝑇1[𝑖− 𝑏− 𝑐];
13 𝐷𝑟𝑒𝑑[2𝑏− 1]← 𝑑[2𝑏− 1]⊕ 𝑑[3𝑏 + 𝑐− 1]⊕𝑇1[𝑏− 𝑐− 1];
14 para 𝑖← 2𝑏 até 2𝑏 + 𝑐− 2 faça
15 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖− 𝑏− 𝑐]⊕ 𝑑[𝑖 + 𝑏 + 𝑐];
16 𝐷𝑟𝑒𝑑[2𝑏+𝑐−1]← 𝑑[2𝑏+𝑐−1]⊕𝑑[3𝑏+𝑐−1]⊕𝑑[3𝑏−1];
17 para 𝑖← 0 até 2𝑏− 2 faça
18 𝐷𝑟𝑒𝑑[𝑖]← 𝐷𝑟𝑒𝑑[𝑖]⊕ 𝑑[𝑖 + 3𝑏 + 𝑐];
19 para 𝑖← 𝑐 até 𝑏 + 2𝑐− 2 faça
20 𝐷𝑟𝑒𝑑[𝑖]← 𝐷𝑟𝑒𝑑[𝑖]⊕ 𝑑[𝑖 + 3𝑏];
21 return 𝐷𝑟𝑒𝑑;
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que os anteriores, conforme demonstrado a seguir.

𝐷𝑟𝑒𝑑 =
5𝑐−1∑︁
𝑖=0

𝑑𝑖𝑥
𝑖 +

5𝑐−1∑︁
𝑖=3𝑐

𝑑𝑖+2𝑐𝑥
𝑖 +

3𝑐−1∑︁
𝑖=𝑐

𝑑𝑖+4𝑐𝑥
𝑖 +

4𝑐−2∑︁
𝑖=𝑐

𝑑𝑖+6𝑐𝑥
𝑖+

5𝑐−1∑︁
𝑖=2𝑐

𝑑𝑖+3𝑐𝑥
𝑖 +

2𝑐−1∑︁
𝑖=0

𝑑𝑖+5𝑐𝑥
𝑖 +

5𝑐−2∑︁
𝑖=3𝑐

𝑑𝑖+5𝑐𝑥
𝑖 +

4𝑐−2∑︁
𝑖=2𝑐

𝑑𝑖+6𝑐𝑥
𝑖+

𝑐−1∑︁
𝑖=0

𝑑𝑖+7𝑐𝑥
𝑖 +

2𝑐−2∑︁
𝑖=0

𝑑𝑖+8𝑐𝑥
𝑖,

(5.28)

𝑇1(𝑗) =
2𝑐−2∑︁
𝑖=𝑐

(𝑑𝑖+5𝑐 + 𝑑𝑖+4𝑐)𝑥𝑖+𝑗,

𝑇2(𝑗) =
2𝑐−2∑︁
𝑖=𝑐

(𝑑𝑖+8𝑐 + 𝑑𝑖+6𝑐)𝑥𝑖+𝑗,

𝑇3(𝑗) = 𝑑8𝑐−1𝑥
𝑗,

𝑇4(𝑗) =
𝑐−1∑︁
𝑖=0

𝑑𝑖+8𝑐𝑥
𝑖+𝑗,

𝑇5(𝑗) =
𝑐−1∑︁
𝑖=0

𝑑𝑖+5𝑐𝑥
𝑖+𝑗,

𝑇6(𝑗) =
𝑐−2∑︁
𝑖=0

𝑑𝑖+7𝑐𝑥
𝑖+𝑗,

𝑇7(𝑗) =
5𝑐−1∑︁
𝑖=4𝑐

𝑑𝑖+2𝑐𝑥
𝑖+𝑗.

(5.29)
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A Figura 27 ilustra de forma gráfica essas ope-
rações.

m-1 ...

B0  +  B1  +  B2 +  B3

B0

Dred

3c

a ......m-2 cb

5c-1 0c-12c-12c3c-14c-14c5c-2
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T5T1T1T1T2T3

T4

...

T6

T7

⊕

⊕

Figura 27: Representação gráfica das operações de re-
dução para 𝑘𝑏+𝑐 = 3 quando 𝑏 = 2𝑐.

Após as remoções de redundâncias e termos re-
petidos, o número de XORs é dado por:

𝑁⊕ = 12
5 𝑚− 1 = 12𝑐− 1.

O número de operações XORs está perto de
2.4𝑚, o que representa cerca de 20% a menos que os
outros pentanômios da mesma família. Pentanômios ir-
redutíveis deste tipo são raros, mas eles existem para os
graus 5, 155 e 4805. O grau 155 é utilizado na prática,
conforme apresentado por Agnew, Mullin e Vanstone
(1993).
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Algoritmo 7: Algoritmo de 𝐷𝑟𝑒𝑑 para 𝑓(𝑥) =
𝑥5𝑐 + 𝑥3𝑐 + 𝑥2𝑐 + 𝑥𝑐 + 1.

Entrada: 𝐷0 = 𝑑[5𝑐− 1 . . . 0] bits vector of length
5𝑐

Saída: 𝐷𝑟𝑒𝑑

1 for 𝑖← 0 até 𝑐− 2 do
2 𝑇1[𝑖]← 𝑑[𝑖 + 6𝑐]⊕ 𝑑[𝑖 + 5𝑐];
3 para 𝑖← 0 até 𝑐− 2 faça
4 𝑇2[𝑖]← 𝑑[𝑖 + 9𝑐]⊕ 𝑑[𝑖 + 7𝑐];
5 para 𝑖← 0 até 𝑐− 2 faça
6 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑑[𝑖 + 8𝑐]⊕ 𝑑[𝑖 + 5𝑐]⊕ 𝑑[𝑖 + 7𝑐];
7 𝐷𝑟𝑒𝑑[𝑐− 1]← 𝑑[𝑐− 1]⊕ 𝑑[9𝑐− 1]⊕ 𝑑[6𝑐− 1];
8 para 𝑖← 𝑐 até 2𝑐− 2 faça
9 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖− 𝑐]⊕ 𝑇2[𝑖− 𝑐];

10 𝐷𝑟𝑒𝑑[2𝑐− 1]← 𝑑[2𝑐− 1]⊕ 𝑑[8𝑐− 1]⊕ 𝑇1[𝑐− 1];
11 para 𝑖← 2𝑐 até 3𝑐− 1 faça
12 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖− 2𝑐];
13 para 𝑖← 3𝑐 até 4𝑐− 1 faça
14 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇1[𝑖− 3𝑐]⊕ 𝑑[𝑖 + 5𝑐];
15 para 𝑖← 4𝑐 até 5𝑐− 2 faça
16 𝐷𝑟𝑒𝑑[𝑖]← 𝑑[𝑖]⊕ 𝑇2[𝑖− 4𝑐]⊕ 𝑑[𝑖 + 2𝑐];
17 𝐷𝑟𝑒𝑑[5𝑐− 1]← 𝑑[5𝑐− 1]⊕ 𝑑[8𝑐− 1]⊕ 𝑑[7𝑐− 1];
18 retorna 𝐷𝑟𝑒𝑑;

5.1.8.1 Caso especial 𝑏 = 2𝑐 = 2

Este caso é especial pois ocorre quando 𝑏 = 2𝑐

e 𝑐 = 1, isto é, o 𝑘𝑏+𝑐 = 2 e existe apenas um pentanô-
mio a considerar: 𝑥5 + 𝑥3 + 𝑥2 + 𝑥 + 1. Este mesmo
pentanômio é apresentado no trabalho de Rodríguez-



5.2. Comparações com famílias existentes 143

Henríquez e Koç (2003) com um número de XORs é de
18.

𝐷𝑟𝑒𝑑 =𝑑0 + 𝑑5 + 𝑑7 + 𝑑8 + (𝑑1 + 𝑡 + 𝑑7)𝑥+

(𝑑2 + 𝑡)𝑥2 + (𝑑3 + 𝑡 + 𝑑8)𝑥3 + (𝑑4 + 𝑑6 + 𝑑7)𝑥4,

(5.30)

onde 𝑡 = 𝑑5 + 𝑑6. Neste caso obtemos 𝑁⊕ = 12
5 𝑚− 1 =

11 XORs.

5.2 Comparações com famílias existen-
tes
A comparação entre os tipos de pentanômios

conhecidos e a nova família apresentada neste trabalho
está detalhada na Tabela 18. Para uma comparação
mais justa, foi adicionado o valor da multiplicação que
é (𝑚 − 1)2. Não foi incluído o valor dos atrasos na
portas XORs, uma vez que todos apresentam ou estão
muito próximos de 3𝑇𝑋 . Ainda nesta tabela, percebe-
se que o pentanômio proposto apresenta uma excelente
performance.

A Tabela 19 apresenta o número de pentanô-
mios irredutíveis por família até o grau 1024. Existem
muitos pentanômios para as famílias do tipo C.2, C.3
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Tabela 18: Comparação entre famílias da literatura e a apresen-
tada neste trabalho.

Tipo Famílias de Pentanômios No. de XORs
C.1 𝑥𝑚 + 𝑥𝑎 + 𝑥𝑏 + 𝑥𝑐 + 1, 1 ≤ 𝑐 < 𝑏 < 𝑎 ≤ 𝑚

2 (REYHANI-MASOLEH; HASAN, 2004) 𝑚2 + 2𝑚− 3
C.2 𝑥𝑚 + 𝑥𝑏+1 + 𝑥𝑏 + 𝑥𝑏−1 + 1, 1 < 𝑏 ≤ 𝑚

2 − 1 (REYHANI-MASOLEH; HASAN, 2004; FAN; HASAN, 2006) 𝑚2 + 𝑚 + 𝑏− 3
C.3 𝑥𝑚 + 𝑥𝑏+1 + 𝑥𝑏 + 𝑥 + 1, 1 < 𝑏 ≤ 𝑚

2 − 1 (REYHANI-MASOLEH; HASAN, 2004; FAN; HASAN, 2006) 𝑚2 + 𝑚
C.4 𝑥𝑚 + 𝑥𝑚−𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1, 𝑏 = 2𝑐 or 𝑏 = 𝑚− 2𝑐 (CILARDO, 2013) 𝑚2 + 𝑚 + 5𝑐− 2
C.5 𝑥𝑚 + 𝑥𝑚−𝑠 + 𝑥𝑚−2𝑠 + 𝑥𝑚−3𝑠 + 1, 𝑚−1

4 ≤ 𝑠 ≤ 𝑚−1
3 (REYHANI-MASOLEH; HASAN, 2004) 𝑚2 + 𝑚− 𝑠− 1

C.6 𝑥𝑚 + 𝑥𝑚−𝑠 + 𝑥𝑚−2𝑠 + 𝑥𝑚−3𝑠 + 1, 𝑚−1
5 ≤ 𝑠 < 𝑚−1

4 (REYHANI-MASOLEH; HASAN, 2004) 𝑚2 + 2𝑚− 5𝑠− 2
C.7 𝑥𝑚 + 𝑥𝑚−𝑠 + 𝑥𝑚−2𝑠 + 𝑥𝑚−3𝑠 + 1, 𝑚−1

8 ≤ 𝑠 < 𝑚−1
5 (REYHANI-MASOLEH; HASAN, 2004) 𝑚2 + 𝑚− 2

C.8 𝑥𝑚=4𝑐 + 𝑥3𝑐 + 𝑥2𝑐 + 𝑥𝑐 + 1, 𝑐 = 5𝑖 and 𝑖 ≥ 0 (HASAN; WANG; BHARGAVA, 1992) 𝑚2 − 1
4𝑚

C.9 𝑥𝑚=2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1, 𝑐 ≥ 1, 𝑏 ̸= 2𝑐 Família proposta 𝑚2 + 𝑚− 1
C.10 𝑥𝑚=5𝑐 + 𝑥3𝑐 + 𝑥2𝑐 + 𝑥𝑐 + 1, 𝑐 ≥ 1 Família proposta 𝑚2 + 2

5𝑚

e C.4, mas elas apresentam uma complexidade alta.
As famílias do tipo C.5, C.6 e C.7 apresentam, combi-
nadas, um total de 585 pentanômios e a C.9, proposta
nesta dissertação, apresenta 728. Também é incluído na
tabela, o número de pentanômios para os graus reco-
mendados pelo NIST. É importante destacar que a fa-
mília proposta apresenta um número menor de XORs,
uma vez que as famílias que seriam melhores, que se-
riam C.5, C.6, C.7 e C.8, não apresentam pentanômios
com grau 163, 283 e 571.

Por fim, nas Tabelas 20, 21 e 22 são listados os
menores valores de XORs para cada família. Percebe-
se que a família apresentada nesta dissertação é a que
apresenta a menor quantidade de XORs para os graus
de interesse 163, 283 e 571. Portanto, esta é a melhor
família encontrada na literatura para esses graus.

No Apêndice A são apresentados em uma tabela
todos os pentanômios irredutíveis, até grau 1024, da fa-
mília proposta neste capítulo. Na tabela, são apresen-
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Tabela 19: Número de pentanômios irredutíveis com grau entre
5 e 1024 por família e número de pentanômios irredutíveis de
graus do NIST.

Tipo No. de Irredutíveis 163 283 571
C.2 1, 676 3 2 2
C.3 2, 025 1 2 0
C.4 1, 400 2 0 6
C.5 211 0 0 0
C.6 133 0 0 0
C.7 181 0 0 0
C.8 4 0 0 0
C.9 726 2 2 1
C.10 2 0 0 0

Tabela 20: Melhores pentanômios para grau 163.

Pentanômio Tipo #XORs
𝑥163 + 𝑥68 + 𝑥67 + 𝑥66 + 1 C.2 27, 009
𝑥163 + 𝑥60 + 𝑥59 + 𝑥 + 1 C.3 26, 732
𝑥163 + 𝑥117 + 𝑥71 + 𝑥46 + 1 C.4 26, 960
𝑥163 + 𝑥7 + 𝑥6 + 𝑥3 + 1 NIST 26, 815
𝑥163 + 𝑥100 + 𝑥63 + 𝑥37 + 1 C.9 26,731

tados os coeficientes do pentanômio, juntamente com
o número de XORs para a sua computação.

5.3 Conclusão
Ao longo deste capítulo foi demonstrado a re-

dução modular para a família 𝑓(𝑥) = 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 +
𝑥𝑏 + 𝑥𝑐 + 1. Demonstrou-se como é efetuada a redução
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Tabela 21: Melhores pentanômios para grau 283.

Pentanômio Tipo #XORs
𝑥283 + 𝑥25 + 𝑥24 + 𝑥23 + 1 C.2 80, 580
𝑥283 + 𝑥60 + 𝑥59 + 𝑥 + 1 C.3 80, 372
𝑥283 + 𝑥12 + 𝑥7 + 𝑥5 + 1 NIST 80, 386
𝑥283 + 𝑥172 + 𝑥111 + 𝑥61 + 1 C.9 80,371

Tabela 22: Melhores pentanômios para grau 571.

Pentanômio Tipo #XORs
𝑥571 + 𝑥105 + 𝑥104 + 𝑥103 + 1 C.2 327, 204
𝑥571 + 𝑥549 + 𝑥44 + 𝑥22 + 1 C.4 326, 720
𝑥571 + 𝑥10 + 𝑥5 + 𝑥2 + 1 NIST 326, 903
𝑥571 + 𝑥353 + 𝑥218 + 𝑥135 + 1 C.9 326,611

de um elemento em F2𝑚 , utilizando 𝑓 como polinômio
irredutível.

Durante o processo de redução, apresentou-se
equações para a redução. Durante o equacionamento
da redução foram detectadas redundâncias de opera-
ções que não eram necessárias. Desta forma, ocorre a
diminuição da complexidade do processo de redução
quando é utilizado 𝑓 .

Quando esta família foi comparada com as de-
mais existentes na literatura, a família proposta apre-
sentou boas propriedades na redução modular polino-
mial. Desta forma, apresentou-se os melhores resulta-
dos para os graus 163, 283 e 571 recomendados pelo
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NIST.
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6 Conclusão

Este trabalho apresentou dois resultados impor-
tantes: um algoritmo para a contagem de operações
XORs dado um polinômio irredutível e a família de
pentanômios 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1 com 𝑏 > 𝑐,
que apresenta ótimos resultados em termos de espaço
e tempo. Estes resultados tem como base a teoria e
toda uma pesquisa efetuada sobre corpos finitos e a
sua aritmética, mais precisamente em corpos binários.
Conforme demonstrado, a família proposta neste tra-
balho apresenta uma melhora significativa na litera-
tura conhecida. Desta forma, o modelo matemático
apresentado e demais resultados do mesmo se torna-
ram um artigo submetido para a revista IEEE Compu-
ters on Transactions (BANEGAS; CUSTÓDIO; PA-
NARIO, 2015).

Pode-se ressaltar a incompletude de famílias não
presentes na literatura para pentanômios com o for-
mato 𝑥𝑚+𝑥𝑎+𝑥𝑏+𝑥𝑐+1, com o 𝑎 > 𝑚

2 . Em parte, esta
falta está relacionada à complexidade de análise, con-
forme foi demonstrado neste trabalho, e também pela
padronização de pentanômios por entidades, como, por
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exemplo, o NIST.

Felizmente, conforme a pesquisa efetuada apre-
sentou, a necessidade de melhorar as operações ma-
temáticas em corpos binários vem crescendo e, com
isto, o questionamento da padronização também. Neste
ponto, vale destacar o diferencial dos procedimentos
metodológicos deste trabalho, o qual fez um levanta-
mento das famílias de pentanômios, métodos de re-
dução modular e a heurística de algoritmos gulosos.
Desta forma, foi possível a geração do algoritmo que
então possibilitou a descoberta de novas famílias de
polinômios. A família 𝑥𝑏+2𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1 com
𝑏 > 𝑐, por exemplo, parece ser experimentalmente ex-
celente. Como estudo futuro, sugere-se uma análise for-
mal desta família.

6.1 Trabalhos futuros

Dado que nem todos os resultados do algoritmo
foram analisados, existe uma lacuna disponível a ser
trabalhada. Isto é, foi analisada formalmente apenas
uma família de pentanômios. A família de pentanômios
que foi apresentada nos resultados do Conta-XOR, 𝑥𝑏+2𝑐+
𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1 com 𝑏 > 𝑐, necessita de um trabalho
formal, conforme o apresentado no Capítulo 5. Con-
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tudo, existem outras famílias de pentanômios a serem
estudados para verificar a complexidade, uma vez que
o algoritmo Conta-XOR indicou que são famílias com
uma performance excelente.

Neste âmbito de bits e implementações, outro
ponto de extensão deste trabalho é o desenvolvimento
da análise da complexidade da aritmética modular em
palavras, conforme está descrito no livro de Hanker-
son, Menezes e Vanstone (2003) e no trabalho de Scott
(2007). Além de operações, como a aritmética modu-
lar, em corpos finitos, a busca por polinômios ótimos
abrange diversos casos, como Banegas e Custódio (2015)
apresentam na geração de números pseudoaleatórios.
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APÊNDICE A -

Pentanômios Irredutíveis da
forma 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 +
𝑥𝑐 + 1

Este apêndice contém a lista de todos os pen-
tanômios irredutíveis de grau até 1000, para a família
𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1.
Tabela 23: Tabela com os pentanômios irredutv́eis de grau até
1000, para a família 𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1.

𝑚,𝑎,𝑏, 𝑐, 𝑁⊕ 𝑚,𝑎,𝑏, 𝑐, 𝑁⊕
5, 3, 2, 1, 43 8, 5, 3, 2, 120
11, 6, 5, 1, 231 13, 7, 6, 1, 325
16, 9, 7, 2, 496 23, 14, 9, 5, 1035
25, 13, 12, 1, 1225 25, 14, 11, 3, 1225
29, 19, 10, 9, 1653 30, 17, 13, 4, 1770
37, 23, 14, 9, 2701 40, 23, 17, 6, 3160
45, 28, 17, 11, 4005 46, 29, 17, 12, 4186
47, 31, 16, 15, 4371 48, 27, 21, 6, 4560
52, 27, 25, 2, 5356 53, 32, 21, 11, 5565
59, 32, 27, 5, 6903 60, 31, 29, 2, 7140
60, 37, 23, 14, 7140 62, 37, 25, 12, 7626
65, 37, 28, 9, 8385 66, 35, 31, 4, 8646
71, 43, 28, 15, 10011 72, 45, 27, 18, 10296
73, 42, 31, 11, 10585 78, 49, 29, 20, 12090
81, 50, 31, 19, 13041 83, 45, 38, 7, 13695
85, 47, 38, 9, 14365 86, 49, 37, 12, 14706
93, 59, 34, 25, 17205 94, 49, 45, 4, 17578
96, 49, 47, 2, 18336 99, 61, 38, 23, 19503
103, 63, 40, 23, 21115 107, 61, 46, 15, 22791
108, 63, 45, 18, 23220 108, 67, 41, 26, 23220

Continua na próxima página
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𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1
Tabela 23 – Continuação da página anterior

𝑚,𝑎,𝑏, 𝑐, 𝑁⊕ 𝑚,𝑎,𝑏, 𝑐, 𝑁⊕
110, 69, 41, 28, 24090 111, 59, 52, 7, 24531
114, 67, 47, 20, 25878 116, 73, 43, 30, 26796
117, 76, 41, 35, 27261 118, 73, 45, 28, 27730
120, 75, 45, 30, 28680 123, 77, 46, 31, 30135
130, 67, 63, 4, 33670 131, 69, 62, 7, 34191
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APÊNDICE A. Pentanômios Irredutíveis da forma

𝑥2𝑏+𝑐 + 𝑥𝑏+𝑐 + 𝑥𝑏 + 𝑥𝑐 + 1
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